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Aeroespacial Colombiana

Cybersecurity guidelinesin
high education institutions
of the Colombian Aerospace
Force**

Diretrizes de ciberseguranca
em instituicoes de ensino
alto da Forca Aeroespacial
Colombiana*™*

Resumen: El presente articulo de reflexidn estd basado en la investigacién que se centré en el
desarrollo de una propuesta que permitié fortalecer la responsabilidad en ciberseguridad des-
de una perspectiva institucional, especificamente en el Gimnasio Militar de la Fuerza Aeroespa-
cial Colombiana (GIMFA), teniendo en cuenta los lineamientos estratégicos como herramientas
de apoyo y complemento al modelo educativo, cumpliendo con el objetivo de identificar y
analizar las categorias que estan asociadas a los riesgos y las amenazas en la comunidad edu-
cativa, que resultaron ser factores determinantes en la formacion y sensibilizacién de la ciber-
seguridad en espacios como el educativo.

Palabras clave: ciberseguridad; educacién; criminalidad cibernética; riesgos de ciberseguri-
dad; amenazas de ciberseguridad; tecnologias de la informacion.

Summary: This reflection article is based on research that focused on the development of a
proposal that could strengthen responsibility in cybersecurity from an institutional perspec-
tive, specifically in the Military Gymnasium of the Colombian Aerospace Force (GIMFA), taking
into account the guidelines strategies as support tools and complements to the educational
model, fulfilling the objective of identifying and analyzing the categories that are associated
with risks and threats in the educational community, which turned out to be determining fac-
tors in the training and awareness of cybersecurity in spaces like educational.

Keywords: Cybersecurity; education; cybercrime; cybersecurity risks; cybersecurity threats;
information technology.

Resumo: Este artigo de reflexédo é baseado em pesquisas que se concentraram no desenvolvi-
mento de uma proposta que pudesse fortalecer a responsabilidade em seguranca cibernética
desde uma perspectiva institucional, especificamente no Ginasio Militar da Forca Aeroespa-
cial Colombiana (GIMFA), levando em conta as estratégias de diretrizes como ferramentas de
apoio e complementa o modelo educativo, cumprindo o objetivo de identificar e analisar as
categorias que estdo associadas a riscos e ameagas na comunidade educativa, que se revela-
ram determinantes na formacao e sensibilizacdo para a ciberseguranca em espacos como o
educativo.

Palavras-chave: ciberseguranca; educagao; cibercrime; riscos de ciberseguranca; ameacas de
ciberseguranca; tecnologia da informacao.

*k

This is an article of reflection derived from the project entitled “Cyber-

security Guidelines Proposal for the Colombian Aerospace Force Military
Gymnasium Educational Institution”, which is focused from the institution-
al perspective of cybersecurity within the Military Gymnasium of the Co-
lombian Aerospace Force educational institution. Colombian Aerospace
Force. Said project was carried out by Defense Counselor 18, to obtain the
title of Master in Direction and Management of Integral Security, in order to
support the training process of the educational community of the Military
Gymnasium of the Colombian Aerospace Force. Bogotda, Colombia

***  Este é um artigo de reflexdo derivado do projeto intitulado: "Pro-
posta de diretrizes de seguranca cibernética para a instituicdo educacio-
nal Gimnasio Militar de la Fuerza Aérea Colombiana", que é focado a partir
da perspetiva institucional da seguranca cibernética dentro da instituicdo.
Este projeto foi realizado pelo autor para a obtenc¢do do grau de mestre em
Gestdo Integral da Seguranga, com o objetivo de apoiar o processo de for-
macao da comunidade educativa do Ginasio Militar da Forca Aeroespacial
Colombiana, em Bogotd, Colombia.
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Introduccion

Los seres humanos por naturaleza son sociables, re-
quieren de interacciones con otras personas, lo cual
les permite establecer las formas en que se comunican
como sociedad. Con el paso del tiempo, los procesos
sociales han variado acorde a las épocas que permitie-
ron desarrollar, evolucionary crear nuevas tecnologias
que se implementan hoy en dia para relacionarse; no
obstante, la globalizacién ha sido fundamental para
acelerar las dinamicas sociales en la que estan inmer-
sos desde el nuevo milenio.

Si bien el avance tecnolégico ha constituido nue-
vas formas de comunicacién, de aprendizaje, de di-
version y, al mismo tiempo, influye en el cambio de la
cotidianidad y la funcionalidad de la sociedad, ocu-
pando un lugar en el ciberespacio a partir de la crea-
cion de un usuario y su contrasefia; sin embargo, la
criminalidad también habita alli, dando cabida a la vul-
nerabilidad de los derechos humanos desde la amena-
za explicita o implicita, en la que estrategias como la
ciberseguridad tienen relevancia al momento de com-
batir los ataques cibernéticos y digitales.

Actualmente, los dispositivos tecnoldgicos, las
herramientas digitales, los sitios web, las aplicaciones
y las redes sociales, rompieron las barreras del cono-
cimiento, la interactividad, el aprendizaje y la comu-
nicacion sin importar quién sea o qué quiera hacer en
el ciberespacio, ya que la existencia en este espectro
tecnoldgico y digital ha permitido indagar el propdsito
con el que se utiliza, pero también, permite reflexionar
sobre el uso correcto de todo este mundo.

La vulnerabilidad que se tiene en el espectro tec-
noldgico y digital da paso a los delitos que surgen con
la ingenieria social, segin Monsalve (2018), se refiere a:

La técnica de fraude con el propdsito de obtener infor-
macidn confidencial, accesos o privilegios en sistemas
de informacion a través de la manipulacion de usuarios
legitimos. La ingenieria social se basa en el principio
‘los usuarios son el eslabon mas débil’ y aprovechan la
tendencia natural de la gente a confiar y a reaccionar
de manera predecible ante ciertas situaciones. (p. 3)

Asi mismo, Monsalve (2018) explica que, al em-
plearse esta técnica, la ciberdelincuencia utiliza el phi-
shing que, como resultado de la manipulacién a los
usuarios, a partir del engafio, obtienen informacion
confidencial de forma fraudulenta; o el baiting, el cual
emplean al suplantar sitios web legitimos o programas
que simulan ser seguros mediante un malware para ro-
bar la informacidn. “Los malwares son softwares con
intenciones maliciosas, contienen virus o programas
que se instalan sin el consentimiento de los usuarios
para robar informacién” (Monsalve, 2018, p. 3).

Es alli donde surgen conceptos como la cibersegu-
ridad y la seguridad de la informacion, como el resulta-
do de los vacios de esta nueva era tecnoldgica que esta
al servicio de la sociedad como respuesta a diferentes
necesidades, pero que también ha logrado tener un im-
pacto en las transformaciones en los ambitos que vivi-
mos en el dia a dia. Segiin Ospina y Sanabria (2020), la
tecnologia es considerada sefial de progreso, sin embar-
go, ha generado problemas de dependencia tecnolégi-
ca, lo que conlleva a la vulnerabilidad de la informacién.

Este articulo surge de la profunda reflexion del
trabajo de grado, titulado: Propuesta de lineamientos
en cibersequridad para la institucion educativa Gimna-
sio Militar de la Fuerza Aeroespacial Colombiana, que
tuvo como respuesta la identificacion de los riesgos y
las amenazas que estan expuestas las instituciones
educativas e integrantes de esta comunidad en el cibe-
respacio, a partir de la formacion imperante, responsa-
ble y su sensibilizacion en ciberseguridad de manera
integral.

El problema de la ciberseguridad

Si bien el tema de las nuevas tecnologias de la infor-
macion representa un avance y también una poten-
cial fuente de vulneracion gracias a los vacios que se
presentan en el espectro tecnoldgico y digital, la crimi-
nalidad encuentra técnicas delictivas empleando cibe-
rataques, teniendo un nicho detectado en la sociedad,
con el fin de obtener informacion personal o econémi-
ca que les resulta beneficioso.
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Nuevamente Monsalve (2018), en su articulo Ci-
berseguridad: principales amenazas en Colombia
(ingenieria social, phishing y pos), ejemplifica la ne-
cesidad de la implementacion de la seguridad de la
informacion:

En la actualidad existe una guerra determinada guerra
cibernética, la cual se enfocay estd dirigida a los siste-
mas informaticos, donde la informacién juega un rol
importante, una vez esta sea robada o se vulnere, se
puede decir que los pilares de la seguridad informati-
ca como la confidencialidad, la integridad y disponibi-
lidad de esta fue alterada. El mundo de hoy en dia se
enfrenta a constantes ciberataques los cuales no son
visibles en su accidn, pero sus consecuencias son ca-
tastréficas. (Monsalve, 2018, p. 1)

Conforme a lo anterior, se deduce la urgencia de
educar a los usuarios que estan expuestos al momen-
to de ser parte del mundo tecnoldgico. Un punto focal
que resulta ser una potencial amenaza es el entorno es-
colar, pues desde sus practicas cotidianas los integran-
tes de esta comunidad resultan ser el grupo propicio
para fomentar esta sensibilizacion en ciberseguridad.

Laley 1273 de 2009, o mejor conocida como la ley
de proteccion de la informacion y de los datos, es el so-
porte juridico que se tiene en cuenta al momento de
interpretar los delitos que pueden incidir en la cibercri-
minalidad, tales como el acceso ilegitimo, la suplanta-
cion, la interceptacion, los dafios y/u obstaculizacién a
sistemas informaticos, violacién de datos personales,
hurto o transferencias no consentidas de activos. Por
esto, se debe tener en cuenta el contexto que se vive
gracias a la globalizacion, ciertas dinamicas sociales se
vieron forzadas a transformarse a partir de este nue-
vo siglo, implementando las nuevas tecnologias para
la transicidn de las practicas cotidianas, puesto que,
aspectos como la hiperconexion global y la masifica-
cién de la informacién, fomentaron la necesidad de la
implementacién de la ciberseguridad como reflexion
ante la fragil proteccion de estos que detonan en las
amenazas cibernéticas.

Caamaiioy Gil (2020), plantean que, en este mun-
do globalizado, las organizaciones, los estados y la

sociedad en general, han sido amenazadas por cibera-
taques, lo cual, desde el contexto econémico, politico
y social, representa vulnerabilidades que inciden sus-
tancialmente no solo en la toma de decisiones, sino
también, en la estabilidad administrativa y econémi-
ca para generar confianza ante los grupos de interés.
De ahi que los problemas de ciberseguridad no deben
analizarse de manera aislada, sino mediante un enfo-
que sistémico e integral.

Porello, en el entorno escolar, segin el D. Q. Insti-
tute (2019), los hechos delictivos que tienen mayor in-
cidencia es la obtencién de informacién personal con
intenciones de estafar, extorsionar, secuestrar, ciber-
bullying o derivados de la explotacion sexual infantil,
por ello, la importancia de brindar herramientas para
que cada integrante de la comunidad educativa, en es-
pecial los nifios y nifias, tuviesen la responsabilidad de
conocer cuales son los riesgos cibernéticos de los que
se puede ser victima explicita o implicitamente, aten-
diendo a la necesidad de la ciberseguridad desde el
uso de los recursos tecnolégicos, la informacion y la
comunicacion.

l Los nifios y la seguridad en linea
45% 39% 29%

sufrié ciberacoso/ experimento riesgos estuvo expuesto
ciberbullying a la reputaciéon a contenidos
violentos y sexuales

17%

tuvo contacto
con desconocidos
en lared o contacto
sexual en linea

28%
recibié
ciberamenazas

13%
estuvo en riesgo
de padecer

7%

estuvo en riesgo
de padecer trastornos
asociados al uso

de redes sociales

60%

estuvo expuesto
a riesgos
cibernéticos

trastornos
asociados al uso
de videojuegos

A partir de una encuesta a 145.426 nifios de 8 a 12 afios en 30 paises
entre 2017 y 2019.
Fuente: DQ Institute

@®G statista%

Figura 1. Los nifios y la seguridad en linea

Nota: en la figura se evidencian las estadisticas de seguridad infantil
en linea, seglin un estudio aplicado en 30 paises.

Fuente: D. Q. Institute (2019).
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Los cambios que tuvo la sociedad dependiendo de
las tecnologias como consecuencia a la crisis que pro-
vocd la pandemia sanitaria ocasionada por el covid-19,
trasladando el escenario laboral, educativo y social a
la digitalizacion inmediata, ya que fue un contexto co-
yuntural para que la seguridad de la informacién fue-
se mas susceptible a la amenaza cibernética, problema
que persiste en la actualidad. Por lo anterior, el Gimna-
sio Militar de la Fuerza Aeroespacial Colombiana fue ele-
gido campo de investigacidn, basado en la seguridad
que caracteriza a esta institucion, ya que, al estar vin-
culado con la Fuerza Aeroespacial, representa una ma-
yor vulnerabilidad frente a la criminalidad cibernética,
bajo el empleo de ciberataques tanto a la institucion
como a las personas que hacen parte de su comunidad.

Ante esto, y desde la seguridad integral, teniendo
en cuenta el entorno tecnoldgico y digital, para dar res-
puesta al interrogante sobre cdmo mitigar los riesgos
en ciberseguridad desde una perspectiva institucional,
para ello, esta investigacion tuvo el objetivo de disefiar
una propuesta con lineamientos institucionales en ci-
berseguridad a partir de la identificacidon y el analisis
de factores, escenarios y riesgos de proteccion en ci-
berseguridad, culminando con la elaboracién de una
cartilla con medidas preventivas que permitieron brin-
dar una orientacién a la comunidad para aminorar di-
cha vulnerabilidad institucional.

La importancia de la ciberseguridad
en el escenario escolar

Ahora bien, se debe tener como precedente la ciberse-
guridad como principal respuesta a lo que representa
amenazas que afectan la seguridad de lainformacién en
el espectro tecnoldgico y digital, pues su funcién radi-
ca en gestionar los riesgos que vienen del ciberespacio,
relacionados con la informacidn digital y sus sistemas
interconectados, donde el ciberespacio se relaciona
con internet (MinTIC, 2014 citado por Cayon, 2014).

El ciberdelito representa un reto, ataca en dife-
rentes sectores, tanto publicos como privados que uti-
lizan el ciberespacio y las nuevas tecnologias como

herramientas para el desarrollo de las actividades co-
tidianas, teniendo presente el ambiente escolar como
uno de los escenarios mas propensos a este tipo de
amenazas, sobre todo la poblacion constituyente,
pues cada actor de la comunidad educativa representa
un factor de riesgo.

Caydn (2014), en su articulo: La importancia en el
componente educativo en toda estrategia de cibersequ-
ridad, aseveran qué, “la dependencia tecnoldgica ha
supuesto un creciente nimero de retos juridicos y so-
ciales, muchos de los cuales alin se encuentran en vias
de solucidn” (p. 6).

A estos efectos, la proteccidn de los sistemas in-
formaticos considerados criticos se ha convertido en
un tema de interés nacional, ya que el dafio a estos
puede causar graves trastornos al funcionamiento de
cualquier sociedad. Esta es una de las principales razo-
nes por las cuales la ciberseguridad es considerada un
eje estratégico a nivel nacional que afecta todos los ni-
veles de la sociedad.

Ante esto, la digitalizacion de la sociedad que ex-
plican Galany Galan (2016), comprende en la exigencia
de garantizar las herramientas tecnoldgicas que tie-
nen la capacidad de asumir un ciberataque, que puede
ser determinado por su nivel de confianza, accidentes
u operaciones ilicitas o malintencionadas, que com-
prometan la integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que di-
chas redesy sistemas permiten acceder a los mismos.

Lo que permite analizar que, en el entorno escolar,
se necesita implementar una propuesta de ciberseguri-
dad que pueda responder a los retos que se enfrenta la
institucion educativa a partir de la concientizacion de
las buenas practicas digitales y tecnoldgicas, garanti-
zando la menor vulnerabilidad en ciberseguridad.

La ciberseguridad como respuesta
a la proteccion de la informacion

Elsignificado y relevancia que se le dan a temas de tras-
cendencia en seguridad frente a la criminalidad tecno-
l6gicay digital, en el que la vulnerabilidad e indefension
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son un punto crucial en los ciberataques en las orga-
nizaciones, instituciones y sociedad en general, por
ejemplo: las instituciones educativas, a lo que Méni-
ca Valle, en su texto titulado Ciberseguridad: consejos
para tener vidas digitales mds seqguras, enfatiza en que,
tanto la escuela como el sistema educativo, debe te-
ner dentro de sus obligaciones mas inmediatas el en-
tender y darle cabida a una educacion enfocada en la
ciberseguridad, para que a través de dicha educacion
se generen puentes que permitan que estudiantes, do-
centes, padres de familia y comunidad académica en
general, tengan certeza de los peligros existentes en
las redes sociales, todo esto, gracias a una educacion
pertinente sobre el tema. (Valle, 2018).

Por esto, abordando la problematica de la seguri-
dad de la informacidn dentro del contexto académico,
Morales (2019), desde un punto de vista de educacion
superior, afirma que “se tiene una preocupacion co-
mun sobre la proteccion de datos en el ciberespacio,
dado que varios de sus sistemas de informacién no
cuentan con las normas de ciberseguridad necesarias”
(p. 1). Esto fue el fundamento del analisis que permitio
desarrollar medidas de control y estrategias de accion
que aportaron a esta investigacion.

En el contexto colombiano, segun los resultados
arrojados en el Estudio de la evolucion de la sequridad
de la informacion en Colombia: 2000-2018, de Canoy Ro-
cha (2019), a partir de una encuesta aplicada durante
19 afios, se logré estudiar y analizar el comportamiento
de la seguridad en nuestro contexto, en la que se dedu-
jo que este tema ha tenido tanto una evolucién como
nuevos retos que deben ser objeto de investigacion.

De este modo, Marin et al. (2019) presentan un
modelo ontoldgico de los ciberdelitos tomando como
eje principal a Colombia, abordando varios aspectos
como la clasificacién, jurisprudenciay nivel de impac-
to de los ciberdelitos, con el fin de que la aplicabilidad
de este modelo soporte la toma de decisiones en el
ambito de la ciberseguridad.

Para ello se requiere una formacién consciente de
la necesidad de laimplementacion de la ciberseguridad
en el contexto académico, Valencia et al. (2020), en su
texto titulado Tendencias investigativas en educacion en
ciberseguridad: un estudio bibliométrico, ejemplifican

desde los resultados de su investigacion de medir el im-
pacto y difusion de publicaciones referentes al tema de
la educacion en ciberseguridad y la importancia que
tiene la misma desde una perspectiva educativa para
el entendimiento de los avances tecnoldgicos actuales
y la proteccion de los nuevos procesos de innovacion.

Ahora bien, abordando el tema de la ciberseguri-
dad como una necesidad por implementarse en el am-
bito escolar, el Fondo de las Naciones Unidas para la
Infancia (UNICEF), presentd en el afio 2019 una guia en
donde los nifos, nifasy adolescentes adquieren cono-
cimientos teniendo presente las ventajas que propor-
ciona el acceso a la informacion en la actualidad, pero
enfatiza en que esto trae consigo riesgos, que deberan
ser enfrentados con la implementacién de ciertas he-
rramientas que sean de proteccion.

Por consiguiente, la exposicion en el mundo tec-
nolégico y digital significan un progreso que resulta
ser beneficioso, también representa la vulnerabilidad
de los usuarios a la ciberdelincuencia, en especial los
nifos, nifas y adolescentes que son consumidores na-
tivos de la tecnologia, pues asi lo ejemplifica el texto
titulado Socializacion preventiva ante el ciberacoso,
desde el analisis de los resultados de la aplicacion en
dicho estudio, se tuvo como referencia los datos a ni-
vel mundial, evidenciando el aumento constante y
sistematico del ciberacoso en la poblacion juvenil, el
cual se desarrolla desde las plataformas digitales, lo
que permite ver el origen y desenlace, asi como las for-
mas adecuadas para tratar este fendmeno y superarlo
(Olivery Santos, 2014).

Por esta razén, la identificacidon de las practicas
delictivas que se emplean en el mundo digital y tecno-
l6gico, asi como las dinamicas sociales que son tras-
ladas a este escenario, son la suficiente razén para la
urgente implementacion de un modelo preventivo que
sea soporte de la ciberseguridad.

Epistemologia

La investigacion se fundamenta en la teoria de ac-
cion razonada, que surge en 1980 por Fishbein y Ajzen

Analisis de la ciberseguridad en espacios educativos pertenecientes a la Fuerza Aeroespacial Colombiana

142



citados en Reyes (2007, p. 2), es un modelo que pre-
tende “buscar el origen de la conducta en las creencias
que el individuo mantiene ante la intencién de realizar
determinada conducta”, pues este factor en el espectro
tecnoldgico y digital es determinante al analizar el uso
que se tiene de la informacién de si mismo y de la que
reposa alli.

Dicho esto, el modelo de Davis (1989) funciona a
partir de la motivacion, ya que esta consta de dos va-
riables, las cuales son la utilidad percibida y la facili-
dad de uso partiendo del aprendizaje de la tecnologia
y el propdsito que determina a las personas en su con-
ducta al momento de estar inmersos en el mundo tec-

Entonces, se tiene presente que las transforma-
ciones se han dado con el paso del tiempo en técnicas
que son necesarias para comunicarnos o transmitir in-
formacion desde la tecnologia, y que, desde el uso de
estas, impactan culturalmente en lo que se considera
indispensable. Puesto que en los seres humanos hay
un cambio evidente desde el aprendizaje, ya que las
tecnologias de la informacidn y la comunicacién (TIC)
tuvieron una gran acogida en la sociedad, pues Eche-
verria (2018), compara este hito en la historia con la re-
volucién industrial, ya que se ha insertado en todos los
ambitos de nuestras vidas, y por esta razén surge la ne-
cesidad de conocer como esta impactando la tecnolo-

noldgicoy digital.

Tabla 1.
Modelos de la teoria de accion razonada

gia en la sociedad.

Modelo de aceptacion tecnoldgica - Davis (1989)

Utiliza la metodologia de los valores esperados de la teoria de accion razonada y reemplaza las
creencias actitudinales que estaban definidas en esta por dos nuevos constructos: facilidad de uso
y utilidad percibida, y adicionalmente, la actitud hacia el uso de la tecnologia y la intencién de uso.

Modelo motivacional - Davis (1989)

Relacionadas con los procesos de cambio, tanto sociales como individuales, por esta razon se han
adaptado las perspectivas motivacionales extrinsecas e intrinsecas, que han sido utilizadas como
predictores de la intencion de la conducta de los usuarios.

Teoria del comportamiento planificado
- Fishbein y Ajzen (1975)

Cuando los individuos forman una actitud positiva hacia el aprendizaje en aspectos relacionados
con la tecnologia, tendrén una intencion mas fuerte hacia la adopcion y mayores inclinaciones
para usarla.

La accion humana la relaciona con las creencias que un individuo pueda tener acerca de las
consecuencias de una conducta; las creencias que posea sobre las expectativas normativas

de otra persona (presion social); y, las creencias sobre los factores que puedan influir en el
desarrollo de una conducta positiva o negativa. Estos tres constructos se combinan para generar
laintencion conductual.

Modelo de combinacién del modelo
de aceptaciony la teoria
del comportamiento planificado

Se refiere a la evaluacion que hace el usuario sobre el uso de las tecnologias; las normas
subjetivas tienen que ver con las opiniones de personas o grupos de personas que pueden resultar
importantes para un individuo; el control de percepcion del comportamiento, esté vinculado a las
percepciones sobre la presencia o no de recursos u oportunidades que se consideran necesarias
para llevar a cabo una conducta determinada y, finalmente, la utilidad percibida, es un concepto
que se desarrolla entorno a la probabilidad subjetiva que poseen los usuarios.

Modelo de utilizacion del pc

Donde se plantea que la conducta de los individuos, en relacion al uso de la tecnologia, puede ser
predicha por una combinacion de la intencion de uso, basédndose en la actitud y motivaciones, en la
norma, y en las conductas y habitos.

Teoria de la difusion de las innovaciones

Ventaja relativa, mejora que tienen los individuos de una nueva tecnologia sobre otra ya existente;
compatibilidad, la innovacidon es percibida como consistente con las necesidades, los valores y
las experiencias pasadas de los adoptantes; complejidad, grado en que una innovacion es facil o
dificil de usar; observabilidad, grado en que los resultados de una innovacién son observablesyy, la
experimentacion, grado en que una innovacion puede ser probada por quienes desean adoptarla.

Teoria social cognitiva

No se utiliza especificamente para predecir comportamientos de aceptacion, sino para
proporcionar ideas adicionales en la determinacion de los comportamientos relacionados con la
adopcion de las innovaciones como, por ejemplo, el efecto de las caracteristicas de cada individuo
sobre su autoeficacia y la relacion que existe con sus resultados de aceptacion de la tecnologia.

Fuente: elaboracion propia, basada en Fernandez et al. (2015).
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Ahora bien, teniendo en cuenta que el tema cen-
tral de esta investigacion se desarrolla en el contexto
escolar, y que es importante indagar el impacto que
puede tener el contacto con el ciberespacio en la nifiez
y la adolescencia, Jean Piaget, en su teoria del desa-
rrollo cognitivo, aborda las etapas de crecimiento del
individuo, en donde los nifios aprenden mediante la
estimulacion, la observacion y la exploracion que inci-
den en su formacion como sujetos.

Por ello, Castilla (2013) rescata que el aprendiza-
je se divide en periodos como el sensomotor, preope-
racional, operacional concreto y operacional formal,
que van marcando las etapas de la vida y su desarrollo.
Entonces, pasan de la adaptacion, el aprendizaje, la
investigacion y, finalmente, a partir de los 12 afios, se
completa la racionalidad, lo que le permite reflexionar
desde la critica logica y no solo desde las emociones.

Asi mismo, la teoria de Maslow permite abordar
desde los cinco niveles de las necesidades de los seres
humanos, partiendo de las fisioldgicas, la seguridad, la
afiliacién, el reconocimiento y culminando con la au-
torrealizacion, que en Gltimas se experimenta como
algo satisfactorio.

Con ello se llega a la conclusién de que los ni-
fos, nifas y adolescentes les surge la necesidad de ser
reconocidos socialmente, argumentando la acepta-
cion y validacién social; McClelland (1964) ejemplifica
que, las personas aprenden inconscientemente y ac-
tlan conforme a tres necesidades de influencia social:
como el logro, la afiliacidén y el poder, que resultan ser
la consecuencia de estar inmersos en estos contextos.

Adicionalmente, los cambios que se generaron
con la llegada de la tecnologia, incidié profundamen-
te en la cotidianidad de la sociedad, al punto en que no
se tuviese en cuenta la edad desde la que tenemos ac-
ceso a este mundo, siendo asi que lo que se considera-
ba menester de la sociedad en el centenario pasado, se
vio sumido y transformado desde las TIC en este nue-
vo siglo, pues desde la mirada que brinda la pirdmide
de Maslow, aplicada por el BBVA (2017), se evidencia
que estas necesidades se modificaron y ahora se tiene
como referente principal la tecnologia.

Porello, se refuerza el desafio de crear un modelo
para sensibilizar desde la cultura de la ciberseguridad
a todos los usuarios, para que no estén expuestos a la
ciberdelincuencia, o por el contrario, si se recibe una
amenaza se tengan las herramientas para enfrentarla.

Tener
acceso
a Internet

Poder viajar

Poseer
coche propio

Tener un teléfono movil

Tener tiempo para uno mismo

Ayudar a otras personas
que lo necesitan

Tener un trabajo satisfactorio

Tener dinero en la vejez

Estar salvo de la delincuencia

Poseer casa propia

Proporcionar una buena educacion a los hijos

Tener buena salud

Figura 2. Piramide de Maslow
Fuente: BBVA Research Center y Maslow (1943).

Ejecucion de la metodologia

La investigacion se desarrolla bajo la aplicacién de una
metodologia descriptiva, la cual tiene como funcio-
nalidad especificar las caracteristicas halladas desde
el método cualitativo, lo que permite identificar des-
de un contexto educativo desarrollado en el GIMFA, los
riesgos y amenazas de vulnerabilidad a los que se esta
expuesto, que conforme a las categorias enfatizan en
los lineamientos académicos que rigen a las institucio-
nesy miembros de la comunidad educativa.
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Tabla 2.
Desarrollo metodolégico

Objetivos Metodologia

Realizar un diagnéstico para disefiar un recurso digital con los
lineamientos institucionales en ciberseguridad. en el Gimnasio Militar
de la Fuerza Aeroespacial Colombiana.

Se realiz6 una valoracion de riesgos para cumplir con el objetivo
general de la investigacion.

Identificar las categorias de analisis asociadas a factores de riesgo
y proteccion de ciberseguridad en Instituciones educativas.

Revision documental para categorizar los factores de riesgo, asi:
riesgos de conducta, de contenido y de contacto.

Reconocer factores de riesgo y proteccion frente a la ciberseguridad
en los nifios de los grados cuarto y quinto del GIMFA.

Por medio de entrevistas y encuestas para reconocer los riesgos
de valoracién més alta.

Anélisis de la informacion mediantetécnicas de anélisis de riesgo
de la1S0 31010.

Elaborar un informe de estos riesgos donde se pudo analizar la causa,
consecuencia, plan de acciony control de los riesgos.

Elaborar una cartilla digital, con medidas preventivas para mitigar
los riesgos en ciberseguridad.

Se entrega una cartilla, con recomendaciones, juego interactivo
para los nifios, padres, docentes del Gimnasio Militar de
la Fuerza Aeroespacial Colombiana.

Fuente: elaboracion propia (2022).

Para efectos de la empleabilidad de la metodolo-
gia escogida, se inicia por la revision documental, te-
niendo presente que la ciberseguridad en Colombia
comenzd a tener importancia desde el 2001, bajo una
aplicabilidad tanto en el entorno privado, como en el
publico, en esencia en la sociedad en general, pues
la necesidad imperante de salvaguardar la informa-
cion personal, fue lo que influy6 en el sistema judicial
al promulgar leyes y normatividades de lineamientos
de delitos y derechos del usuario, entablando discu-
siones abordadas desde el escenario educativo, ya que
en el contexto académico, la comunidad accede a este
tipo de sensibilizacion y lo replican en otros contextos
que se sientan o tengan conocimiento de un riesgo de
vulnerabilidad.

Continta con el desarrollo de entrevistas con ex-
pertos en la seguridad de la informacion, que tengan
relevancia en la institucion educativa, asi como con la
aplicacion de encuestas a los miembros de la comuni-
dad educativa, en la que se obtuvo la ejecucidn de la
triangulacion de estos, como la explica Albert (2007),
“esta es una técnica estructurada, que permite la reco-
gida rapiday abundante de informacién mediante una
serie de preguntas orales o escritas que debe respon-
der un entrevistado con respecto a una o mas variables
amedir” (p.115).

Es entonces que se planea el disefio de una herra-
mienta disponible en digital que desde el andlisis de

la identificacion de los riesgos y amenazas, entable la
necesidad de implementar y/o fortalecer la proteccion
tecnoldgica y digital, aplicando la técnica de investiga-
cion proyectiva, la cual Passos (2015), explica que per-
mite crear una propuesta que dé solucién al problema
de manera practica, abordando un area particular del
conocimiento, desde el diagnéstico de las necesidades
apuntando a las tendencias futuras.

Al ser una metodologia cualitativa, la subjetivi-
dad juega un papel importante, Sneiderman (2006), le
da valor a la toma de decisiones desde la comprension
y el analisis de un fendmeno en especifico, el cual pue-
de tener caracter real o simbdlico y evidenciarse en un
aspecto manifiesto y/o latente.

Para efectos de esa investigacion, se tuvo presen-
te la revision documental, desde la selecciéon de mues-
tra, la cual tuvo de base el muestreo no probabilistico,
que Otzen y Manterola (2017), dicen que trata de “una
técnica en que la seleccién de los sujetos de estudio
dependera de ciertas caracteristicas y criterios que el
investigador considere para el estudio” (p.2). Por lo
tanto, para desarrollar el estudio, seleccionaron par-
te de la poblacion de la comunidad educativa como
muestreo compuesto por estudiantes de cuarto y quin-
to de primaria, docentes, padres de familia y personal
directivo de la institucion.

Teniendo presente que alli se encuentran los estu-
diantes que tienen mayor incidencia en ser vulnerables
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en el ciberespacio, ya que inician su inmersién en las
redes sociales, el uso de la tecnologia y las platafor-
mas digitales, empezando a ser un tema mas arraigado
para el como desarrollan su cotidianidad desde lo per-
sonal, pero también desde lo educativo, pues el GIMFA,
aparte de enriquecer a sus estudiantes en conocimien-
tos y competencias cumpliendo los estandares de alta
calidad, también emplea herramientas tecnoldgicas
para el desarrollo académico.

Entonces, para la recoleccion de datos como re-
quisito solicitaron el consentimiento informado para
emplear el estudio en los menores de edad, también
se utilizaron dos instrumentos: la entrevista estructu-
raday la encuesta descriptiva, ambos se disefiaron con
la intencion de acopiar informacién de cada grupo fo-
cal, desde la observacién y el andlisis de los objetivos
de la investigacion; pues para la identificacion de ries-
gos, se basa en la norma 1EC-150 31010, la cual se apli-
ca para evaluar en diferentes contextos los riesgos que
se presentan en los cambios tecnoldgicos y digitales,
asi como el analisis de corbatin que segin la norma
mencionada anteriormente, permite evidenciar la tra-
yectoria de un evento desde sus causas hasta sus con-
secuencias (ICONTEC, 2019).

Por esto, el objetivo de la investigacion radicé en
diseflar una propuesta que aborde normatividades,
orientaciones y conocimientos que permitan a la co-
munidad educativa hacer un correcto uso de las herra-
mientas tecnoldgicas y digitales desde la forma segura
que proporciona la ciberseguridad.

Analisis de resultados

Como resultado de la ejecucion de la metodologia en
la que se emplearon instrumentos de recoleccién de
informacion pertinente en este estudio investigativo,
que posteriormente se realizé la triangulacion de los
datos obtenidos, gracias a las respuestas del objeto
de estudio, el cual estuvo compuesto por 10 estudian-
tes entre los 9y 12 afos de cuarto y quinto del GIMFA,
10 padres de familia entre los 36 y 47 afios de edad, y

10 docentes orientadores de estos cursos, cuyo rango
de edad esta entre los 40 a 55 afios, en que a partir del
muestreo se construye un mapa de riesgos a los que se
encontraba expuesta la institucion educativa, es im-
portante tener presente las amenazas, los riesgos, la
comunicacién y las politicas-ciber, pues estas catego-
rias son determinantes en el analisis de la ciberseguri-
dad en los colegios.

Con base en los resultados obtenidos de las 30
encuestas y entrevistas de los actores seleccionados
de la institucidn educativa, se ejecutaron los analisis
de riesgos aplicando la técnica de corbatin, la cual por
medio de diagramas expone los riesgos, consecuen-
cias y medidas de recuperacion que sean adecuadas
a cada riesgo, también se aplicé la técnica de escena-
rios, que permitid identificar las posibles circunstan-
cias en el futuro que sean incidencia en el riesgo, con el
objetivo de definir estos escenarios, haciendo alusion
a la necesidad de implementar herramientas que per-
mitan mitigar estos posibles resultados.

A partir de la categorizacion y el analisis relacio-
nados a la investigacion de ciberseguridad en insti-
tuciones educativas, se hallé que las amenazas mas
elevadas fueron el ciberbullying, el phishing y activi-
dades de ingenieria social, y que los riesgos mas co-
munes se situaban en el robo de la informacién y la
suplantacion. El mapeo de incidentes dej6 en eviden-
cia las amenazas y los riesgos a los que esta expuesta
la comunidad educativa, teniendo el precedente de los
hechos y los posibles incidentes que se presenten con
el objeto de evitar su materializacién.

Desde las practicas cotidianas, se muestra que
ejercicios simples como usar internet no genera una
diferencia marcada correspondiendo a la edad. Esto
evidencid que en el espectro tecnolégico y digital la
comunidad educativa se encuentra expuesta a multi-
ples amenazas, desde la incomodidad que invade al
sujeto cuando se enfrenta a situaciones como la inte-
raccion con desconocidos, el ciberbullying, |a ingenie-
ria social o el phishing, que incurren en delitos como el
robo de datos, la suplantacion de identidad, la estafa,
encuentros con peddfilos, la pornografia, las amena-
zas o el acoso.
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Figura 3. Resultados para la categoria amenazas y riesgos asociado a las
amenazas y riesgos identificados que se encuentran en Internet

Fuente: elaboracion propia (2022).

Asi mismo, en esta misma categoria se obtuvo
como resultado, en primer lugar, los riesgos de con-
tacto, seguidos de los riesgos de conducta, finalizan-
do con los riesgos de contenido. No obstante, tanto
los docentes como los padres de familia tienen cono-
cimientos que les permitié reconocer estos riesgos,
mientras que los nifios no reconocen ninguno de estos,
presentando la primera necesidad de fortalecer esta
sensibilizacion frente a la ciberseguridad.

En cuanto a la categoria de la comunicacion, que
aborda el uso de las plataformas, redes sociales, co-
rreos electrdnicos, entre otras herramientas digitales
que median a los integrantes de la comunidad educati-
va en su comunicacién habitual.

Asi se analizé que el tipo de informacion que se
transmite esta anclado al ejercicio del dia a diade cada
persona de ese estudio, pues mientras los docentes
envian documentacion laboral, informacion (til, se
abren a espacios de opinidn e incluso suben fotos, lo
cual no varia en cuanto a los padres de familia, pero si
se revisa el caso de los estudiantes, porque ellos pre-
fieren subir fotografias o compartir videos, aunque
no contemplan que en el mundo de las redes sociales
WhatsApp y TikTok son parte de ellas.

En cuanto a la esfera politicas-ciber, se suscri-
be a los conocimientos previos y las precauciones
que debe implementar la comunidad educativa con
el objetivo de mitigar los riesgos y las amenazas en

Docentes Estudiantes Padres
W No utilizo Opiniones B Informacion atil
B Fotos = Documentos W Tareas

Videos trabajo

Figura 4. Resultados para la categoria comunicacion sobre tipo
de informacién que suben a plataformas o redes sociales

Fuente: elaboracion propia (2022).

ciberseguridad, es por esto que, al evaluar los resul-
tados obtenidos se encuentra que los adultos com-
prenden el concepto de la ciberseguridad, que aplican
normas en cuanto el uso del internet tanto en el hogar
como en lainstitucién educativa, no obstante, los estu-
diantes representaron mayoritariamente el desconoci-
miento frente a la ciberseguridad.

Pese a que la vulnerabilidad cibernética es ense-
fiada en el colegio y en la casa, con el objeto de que los
estudiantes reconozcan estos peligros, no se abordan
en igualdad, puesto que los riesgos como el phishing,
el bullying, la divulgacion de fotografias y videos son
temas poco discutidos en cada espacio, sin embargo,
no sucede lo mismo con las amenazas, ya que se reco-
nocen la suplantacidn de identidad, la explotacidn se-
xual, las estafas, los virus o hackers, lo que conlleva a
que los nifios recuerden mas las tres ultimas.

Aunque existan reglas que son implementadas
por los padres de familia, como no compartir claves
o informacidn personal, también existe un control de
tiempo y uso delinternet, y la delimitacion de los espa-
cios en que se esta permitido el uso de equipos tecno-
l6gicos, como el celular, asi como normas de bloquear
descargasy el acceso a paginas no seguras, no obstan-
te,y aunque lainstitucién educativaimplemente varias
de estas reglas y normas, no existe una retroalimenta-
cién de conocimientos en ciberseguridad en estos dos
actores, mas alla de las sanciones que se establecen en
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el manual de convivencia, no hay evidencia de norma-
tividad o reglamento preventivo referente a la gestion
de la ciberseguridad, por ello se obtiene el desconoci-
miento de este tema en los estudiantes, quienes se li-
mitaron al uso del celular en clase.

Reglas o normas implementadas en casa

35
3
25
2
15
1
05
0
Docentes Estudiantes Padres
B Pjginas con candado B No compartir claves y no
y no descargas darinformacion personal
m Control de tiempo B Contrasefias seguras
No celular en clase B Uso de Internet en compafiia

No hay reglas ni normas deunadulto

= Comunicacion con personas B Noredes sociales

conocidas

Figura 5. Resultados de politicas ciberamenazas en cuanto a reglas
y normas implementadas en la casa
Fuente: elaboracion propia (2022).

Como resultado, este desconocimiento en los ni-
flos y nifias, los docentes y padres de familia, quienes
manifiestan que, aunque existan politicas de ciberse-
guridad en la Fuerza Aeroespacial Colombiana, no las
conocen o no se implementan de la misma manera en
el GIMFA.

Ahora bien, se tiene presente que tanto la tecno-
logia como la digitalizacién han contribuido y transfor-
mado la cotidianidad de la sociedad, y que estas tienen
un impacto diferente en los nifios, nifias y adolescen-
tes, puesto que su forma de aprendizaje cambia cons-
tantemente, también impacta en como la influencia de
presiones sociales, culturales, politicas y econémicas
detona en el quéy el cdbmo funcionan las instituciones
educativas, pues estos espacios ahora son mediados
por dichas herramientas, las cuales han contribuido a
mejorar los resultados educacionales, lo que deman-
da al sector educativo emplear procesos de innova-
cién desde el sentido de la escolaridad, el curriculo, la

pedagogia, la evaluacion, la administracion, la organi-
zacién e incluso el desarrollo profesional de docentes
y directivas de las instituciones educativas.

Por ende, el andlisis que se obtuvo de la matriz
de riesgos aplicada al GIMFA, evidencié que el uso de la
tecnologia y digitalizacion favorece la educacién, aun-
que también existe un interrogante al que se le debe
dar respuesta con respecto a la seguridad cibernéticay
suimperante necesidad de implementarse, pues a par-
tir de los resultados que se clasificaron en la matriz de
riesgo, se identifica que el cyberbullying, el phishing, la
ingenieria social y la intrusion a clases son indices de
vulnerabilidad en el espectro tecnoldgico y digital, de-
mostrando una vez mas que la ciberseguridad permi-
te abordar los procesos mediados por la tecnologia de
manera efectiva en la comunidad educativa.

Tabla 3.
Matriz de riesgos en los procesos de formacion

riesgo

Estudiantes,
padres de
familia, docentes,
psicologosy
coordinacion de
convivencia.

Estudiantes,
padres de familia,
institucion
académica.

R1 C_onducta/
Riesgo

Cyberbullying ALTO

Contacto/

R2 Amenaza

Phishing ALTO

Contacto/ | Ingenieria
Amenaza | social

Estudiantes,
padres de familia.

Estudiantes,
padres de
familia, director
de la institucion
educativa, policia
nacional.

R3 MODERADO

Intrusion
aclases
virtuales

Contenido/

R4 Amenaza

MODERADO

Fuente: elaboracion propia (2022).

Identificacion del riesgo/plan
de accion

Acorde a los resultados evidenciados en la matriz de
riesgo se identificaron cuatro riesgos potencialmente
peligrosos, como el cyberbullying, y aunque en estos

Analisis de la ciberseguridad en espacios educativos pertenecientes a la Fuerza Aeroespacial Colombiana

148



casos existan medidas de proteccion en el uso de las
TIC, como solicitar intervencion e informar quiénes
tienen el control sobre estas situaciones desde los mis-
mos estudiantes, los padres de familia, docentes, psi-
c6logos hasta la coordinacidn de convivencia, pues el
nivel de riesgo es alto, lo que requiere implementar
acciones como la instalacién de antivirus licenciados
y software en los dispositivos tecnoldgicos, también
concientizar a los estudiantes sobre el acoso y el ci-
beracoso, instruirlos en la cultura tecnoldgica y tener
conocimiento de los lugares que habitan y sus compa-
fiias, sus practicas en el ciberespacio a partir de una co-
municacidn asertiva y constante con los estudiantes.

Lo mismo ocurre con el phishing, por ello es ne-
cesario tener presente que si se presenta sospecha de
enlaces o software de dudosa procedencia, se debe
educar a los estudiantes en instancias de responsabili-
dad civil, penaly administrativas que se imputan cuan-
do se vulneran derechos propios o de terceros, pues
todos los actores de la comunidad educativa son res-
ponsables de ejercer este control, ya que el nivel de
riesgo es alto, por lo tanto, se requiere implementar
contrasefias seguras, verificando las politicas de priva-
cidad y avisos legales, confirmando el requerimiento
de enviar informacion personal y comprobando la le-
galidad de las paginas web.

En cuanto a la ingenieria social, su funciona-
miento esta ligado a la informacién personal que se
comparte en espacios como las redes sociales, alli la ci-
berdelincuencia actla con el solo hecho de dar acceso
al perfil propio, permitiendo evaluar la vulnerabilidad
que se tiene a partir de determinadas circunstancias
que resultan ser beneficiosas para su actuar delicti-
Vo, pese a que esta en un nivel de riesgo moderado,
requiere implementar medidas de seguridad como la
creacion de un avatar en vez de una fotografia para el
perfil, utilizar contrasefias seguras y cambiarlas cons-
tantemente, obtener las aplicaciones, informacidn y
demas necesidades en sitios oficiales.

Finalmente, respecto a la intrusion en las clases
virtuales, se da principalmente por conectarse a cla-
ses desde espacios no seguros o publicos, compartir el
enlace con personas ajenas a la institucion o aceptar

su participacion, aunque a veces puede darse el ingre-
so sin autorizacion, lo que violenta los accesos de se-
guridad, aprovechando estos espacios para sabotear,
compartir pornografia o insultar a quienes hacen par-
te de la clase, siendo importante fomentar la concien-
cia de la responsabilidad que cada actor de la comu-
nidad académica tiene en la proteccion de si mismoy
de los demas.

Aunque su nivel de riesgo sea moderado, no es
sindnimo de bajar los niveles de seguridad existentes,
como el control de la pantalla compartida, las creden-
ciales de seguridad y los antivirus, también se puede
fomentar la cultura de la tecnologia, el bloqueo del
aula virtual para que solo se tenga acceso los autori-
zados o la creacion de enlaces diferentes para cada se-
sion de clase.

Conclusiones

El estudio de investigacidn que se abordd permitio de-
terminar que la sociedad esta inmersa en la evolucién
de la tecnologia y la digitalizacidn de la cotidianidad,
pues con el paso del tiempo y las eras que fueron sig-
nificativas en los cambios que hoy en dia se emplean
para aprender, comunicarnos, divertirnos, por esto, en
el sector educativo, se presenta el acceso a esta como
un avance en los procesos de aprendizaje, con el obje-
to de transformarlos y mejorarlos, lo que influye en la
necesidad de las instituciones académicas por imple-
mentar métodos innovadores para converger la peda-
gogia con la tecnologia, haciendo participes a toda la
comunidad educativa.

También, se debe tener presente que al ser tan
etérea la tecnologia y los cambios abruptos que se pre-
sentan con la invencidn de una nueva version, no se
puede predecir de qué manera tendrad un impacto en
los procesos educativos mas que las actuales y funcio-
nales a la fecha, la cual cumple un rol en la posesion
del conocimiento, de enriquecerlo, de permitir tener
nuevas formas de ensefianza, de aprendery de gestio-
nar la escolaridad.
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La ciberseguridad no solo cumple con el rol de
proteger desde el ciberespacio al usuario, también in-
fluye en el impacto que podria tener un ataque en sus
inmediaciones, pero que resulta desastroso en el pla-
no fisico, por esto es necesaria la accién oportuna y
desde la cultura de la prevencion, para minimizar los
riesgos que podrian desembocar en dafios a miembros
de la comunidad académica, a la reputacidn, o incluso
inconvenientes legales.

A partir de ejercicios como el analisis del riesgo,
se tuvo otra perspectiva de cdmo la tecnologia podria
beneficiar al sector educativo, sin desconocer las ame-
nazas persistentes en estos escenarios, esto permi-
te desarrollar un trabajo colaborativo, que influya en
la manera en que se abordan, controlan y se da trata-
miento a los riesgos de manera efectiva, con el objeti-
vo de garantizar la calidad, seguridad y potenciar los
procesos educativos desde las nuevas tecnologias.

Cada miembro de la sociedad, de las organiza-
ciones, instituciones o donde se pertenezca tiene una
importante responsabilidad en hacer buen uso de la
tecnologia y los espacios de la virtualidad y la digitali-
zacion. Esta en nuestro poder detener las cadenas de la
criminalidad cibernética, fomentando la sensibilizacion
de laimportancia de implementar la ciberseguridad en
cada espacio que se habite, para tener el conocimiento
de las indicaciones a seguir en caso de ser vulnerado o
aprender aidentificar este tipo de incidentes.

Esta investigacion permitio realizar el diagnosti-
co que se basé en la identificacion de las categorias de
analisis de factores de riesgo como la conducta, el con-
tenidoy el contacto, que determinaron los niveles con
mayor incidencia como el ciberbullying, el phishing, la
ingenieria social y la intrusidn en las clases virtuales,
como resultado de la aplicacidn de técnicas de anali-
sis de riesgo abordando la causa, la consecuencia, el
plan de accidény la contencidn de los riesgos, todo esto
fue fundamental para disefiar el recurso digital con los
lineamientos institucionales aplicando la cibersegu-
ridad en el Gimnasio Militar de la Fuerza Aeroespacial
Colombiana, el cual se materializd y permitié eviden-
ciar la importancia de implementar un manual en
ciberseguridad, que esté al alcance de toda la comuni-
dad educativa.
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