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Actuacion del Comando
Aéreo de Combate N.° 4
en defensa del oleoducto
"Cano Limon-Covernas”

Performance of Combat Air
Command No. 4 in defense
of the “Cano Limén-Covenas”
oil pipeline

Acao do Comando de
Combate Aéreo N° 4
em defesa do oleoduto
"Cano Limon-Covenas”

Resumen: El oleoducto “Cafio Limén-Covefias” (0cc) se caracteriza por tener un trazado tal
que su interrupcién, destruccion o disrupcidn tiene el potencial de comprometer significativa-
mente el suministro de los servicios de hidrocarburos en Colombia. Porello, el occ se considera
infraestructura critica, es decir, un tipo de instalacidn y activo a ser protegido y defendido por el
Estado a través de sus fuerzas militares, tal como la Fuerza Aérea Colombiana (Fac). Dada la su-
perioridad del poder aéreo para el control de las amenazas y los riesgos presentes y potenciales
del oleoducto, al Comando Aéreo de Combate N.° 4 (cAcom-4) no le es ajeno el cumplimiento
de ese deber ser. Esta investigacion tiene como objetivo analizar la actuacion sobre el occ, por
parte del cacom-4, desde la perspectiva de factores favorables y desfavorables. La metodolo-
gia es cualitativa, tipo analitica, y con disefio de campo basado en entrevistas a funcionarios
de los entes organizacionales (cAcom-4, FAC, Ecopetrol) vinculados al fenémeno de estudio y
en la observacion de eventos registrados del cacom-4 (periodo 2018-2019). Como resultado,
se obtuvo que el cacom-4 actla en defensa del occ, que es una infraestructura critica por sus
vulnerabilidades internas (trazado, extension, disefio) y externas (hurto de crudo, atentados).
Tal actuacion se funda en acciones (mejorables) que, junto a enlaces permanentes (a ser incre-
mentados), afrontan las vulnerabilidades del occ. Finalmente, se concluye acerca de los facto-
res que contribuyeron en dicho periodo a una operatividad efectiva del cacom-4 en defensa del
occ. No obstante, se dedujo que dicha actuacidn fue mas reactiva que preventiva, lo que lleva a
la necesidad de una mejor sincronizacién y articulacién con otras entidades y fuerzas, sumado
esto a una mejora del aspecto doctrinario sobre el occ y de tareas de gestion estratégica.

Palabras claves: amenazas; defensa; doctrina; infraestructura critica; riesgos.

Abstract: The “Cafio Limdn-Covefias” (occ) pipeline is characterized by having such a route
such that its interruption, destruction or disruption has the potential to significantly compro-
mise the supply of hydrocarbon services in Colombia. Therefore, the occ is considered critical
infrastructure, i.e., a type of facility and asset to be protected and defended by the State through
its military forces, such as the Fuerza Aérea Colombiana (FAC). Given the superiority of air pow-
er for the control of threats and the present and potential risks of the pipeline, the Air Combat
Command No. 4 (cAcom-4) is no stranger to the fulfillment of this duty. The purpose of this re-
search is to analyze the performance of cAcoMm-4 on the occ from the perspective of favorable
and unfavorable factors. The methodology is qualitative, analytical type, and with field design
based on interviews to officials of the organizational entities (cacom-4, Fac, Ecopetrol) linked
to the study phenomenon and on the observation of events recorded by cacom-4 (span 2018-
2019). As a result, it was obtained that cacom-4 acts in defense of the occ, which is a critical in-
frastructure due to its internal (layout, extension, design) and external (crude oil theft, attacks)
vulnerabilities. Such action is based on (improvable) actions that, together with permanent
links (to be increased), face the vulnerabilities of the occ. Finally, it is concluded about the fac-
tors that contributed in that period to an effective operation of cacom-4 in defense of the occ.
However, it was deduced that such performance was more reactive than preventive, which leads
to the need for a better synchronization and articulation with other entities and forces, in ad-
dition to an improvement of the doctrinal aspect of the occ and strategic management tasks.

Keywords: Threats; defense; doctrine; critical infrastructure; risks.

Resumo: O oleoduto “Cafio Limén-Covefias” (occ) é caracterizado por uma rota tal que sua
interrupcao, destruicdo ou interrupgdo tem o potencial de comprometer significativamente o
fornecimento de servicos de hidrocarboneto na Colémbia. Portanto, a occ é considerada uma
infra-estrutura critica, ou seja, um tipo de instalacdo e ativo a ser protegido e defendido pelo
Estado através de suas forgas militares, como a Fuerza Aérea Colombiana (FAc). Dada a supe-
rioridade do poder aéreo para o controle de ameacas e os riscos atuais e potenciais do gaso-
duto, o Comando de Combate Aéreo No. 4 (CACOM-4) ndo é estranho ao cumprimento deste
dever. O objetivo desta pesquisa é analisar o desempenho do cAcOM-4 na occ a partir da pers-
pectiva de fatores favoraveis e desfavoraveis. A metodologia é de tipo qualitativo, analitico e
com desenho de campo baseado em entrevistas com funcionarios das entidades organizacio-
nais (CACOM-4, FAC, Ecopetrol) ligadas ao fendmeno de estudo e observagdo de eventos regis-
trados pelo cacom-4 (periodo 2018-2019). Como resultado, verificou-se que o CAcoOM-4 atua
em defesa da occ, que é uma infra-estrutura critica devido a suas vulnerabilidades internas
(layout, extens&o, design) e externas (roubo de petrdleo, ataques). Esta agdo é baseada em
acoes (melhoraveis) que, juntamente com links permanentes (a serem aumentados), abordam
as vulnerabilidades da occ. Finalmente, conclui-se sobre os fatores que contribuiram para o
funcionamento efetivo do cacom-4 em defesa da occ durante este periodo. Entretanto, dedu-
ziu-se que tal agdo foi mais reativa do que preventiva, o que leva a necessidade de uma melhor
sincronizacgdo e articulagdo com outras entidades e forgas, além de uma melhoria no aspecto
doutrinario da occ e das tarefas de gestao estratégica.

Palavras-chave: Ameacas; defesa; doutrina; infra-estrutura critica; riscos.



Introduccion

Eloleoducto “Cafio Limén-Covefias” (occ), al igual que
los demas oleoductos de Colombia, beneficia al Esta-
do en virtud de su enorme capacidad y velocidad para
transportar petréleo, y con ello, asegurar la satisfac-
cion de las necesidades energéticas del pais. El petré-
leo es esencial en laindustria del transporte y, ademas,
es el insumo principal en la manufactura de numero-
sos productos, entre los que se encuentran: plasticos,
aceites automotores, farmacéuticos, fertilizantes, di-
solventes, insecticidas. La Fuerza Aérea Colombiana
(FAc) ha ejercido acciones en pro de la seguridad de in-
fraestructuras criticas (1icc) en el sector energético y
vial, incluyendo este tipo de accion en las orientacio-
nes de la estrategia de alerta temprana, la cual contri-
buye a la proteccion de instalaciones estratégicas del
pais, brindando los medios para proporcionar vigi-
lancia de tales activos en coordinacién con las demas
fuerzas militares.

Es fundamental, entonces, contemplar en las ac-
tuales politicas estratégicas estatales de defensa la
necesidad de fortalecer la doctrina y las capacidades
operativas de las unidades militares que comandan
directamente las operaciones de defensa, seguridad
y proteccion de las 1icc en el pais, que en numerosas
ocasiones se han visto vulneradas; tal es el caso del
0Cc, que atraviesa gran parte del territorio nacional.
La perturbacion de una infraestructura critica afecta el
empleo de las capacidades del Estado e influye, seglin
Ledn, en “aquellas areas fisicas y factores de los domi-
nios aéreo, terrestre, maritimo y espacial, asi como en
el espectro electromagnético y en el entorno de la in-
formacion (que incluye el ciberespacio)” (2017, p. 47).
Tal como sefala la Jefatura del Estado de Espafia, en la
Ley 8/2011, las 1icc “son aquellas infraestructuras es-
tratégicas cuyo funcionamiento es esencial, al no exis-
tir soluciones alternativas a su operacién. En este caso,
su perturbacion o destruccidon genera un severo im-
pacto sobre los servicios vitales del pais” (2011, p. 3).

Respecto a las amenazas a la seguridad del Esta-
do, cabe destacar que estas son de caracter diverso. Por
ende, surge el interés en aquellas que experimentan

determinadas instalaciones del pais, sean publicas
o privadas, cuya operatividad es fundamental para
el desarrollo de servicios esenciales como, por ejem-
plo, las que afectan las fuentes hidricas y sus ecosiste-
mas asociados.

Asi pues, ha sido vital la incorporacidn del poder
aéreo en las politicas y los planes de seguridad que
representan enormes retos y desafios, con el propé-
sito de lograr el desarrollo de estrategias en la gestion
de la defensay seguridad de un pais, donde el poder
aéreo se define como “la capacidad de proyectar fuer-
za militar en el aire o el espacio o desde una platafor-
ma o misil que opere por encima de la tierra” (Lombo,
2002, p. 233). Asi mismo, es definido por la FAC como
el “conjunto de capacidades, y la voluntad de em-
plearlas con el objeto de brindar seguridad y defensa
a la nacidn y la consecucién de los fines del Estado”
(2020, pp. 5-2).

Surge entonces la oportunidad de un debate que
permita poner de relieve la necesidad de instrumen-
talizar la proteccién y la defensa del occ mediante
una de las unidades militares de la FAC, como es el cA-
coMm-4, a favor de garantizar la seguridad y la paz ciu-
dadanas. Para ello, es menester analizar la actuacion
sobre el occ, en este caso, del cAcom-4, a manera de
detectar aspectos favorables y desfavorables que posi-
biliten orientar a esta unidad militar hacia una gestion
de tipo estratégico.

El esfuerzo investigativo que se presenta esta en-
cauzado a brindar una visién analitica de la actuacion
de una unidad militar concreta (el cacom-4) en la de-
fensa de unainstalacion vital en el &mbito de los hidro-
carburos (el occ), lo cual requiere una exploracion de
diversos conceptos de seguridad. Valga plantear las
siguientes definiciones de seguridad: a) “Garantia de
que los individuos o la colectividad estén expuestos lo
menos posible a los peligros” (Foucault, 2010, p. 38);
b) “La proteccion de la seguridad es esencia y deber
ser del Estado” (Montero, 2013, p. 205); c) “Es prote-
ger a las personas de situaciones y amenazas criticas o
graves, y/o las mas presentes o extendidas” (Commis-
sion on Human Security (CHS), 2003, p. 4).

Los aspectos algidos que conforman las ru-
tas surgidas de la problematica de investigacion son:
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a) caracterizar al occ como infraestructura critica,
en vista de que la doctrina no la sefiala taxativamen-
te como tal (a excepcion del Ministerio de Defensa [Min-
Defensa], 2018, p. 79) y solo es mencionada de manera
difusa; b) identificar amenazas, riesgos y vulnerabili-
dades del mencionado oleoducto; c) analizar la actua-
cién del cacom-4 en defensa del occ (considerando el
periodo 2018-2019). Con tales fines, se aclaran los si-
guientes conceptos esenciales:

« llcc: “Instalaciones, redes, servicios y equipos fi-
sicos y de tecnologia de la informacién cuya inte-
rrupcion o destruccién tendria un impacto mayor
en la salud, la seguridad o el bienestar econémi-
co de los ciudadanos y/o en el eficaz funciona-
miento de los gobiernos” (Commission of The
European Communities, 2004, p. 3).

+ Amenaza: “[...] elementos que son peligrosos al
hombre, instalaciones o patrimonio y que estan
causados por fuerzas extrafias o conocidas” (San-
chez, 2012, p. 1).

+ Riesgo: posibilidad de que “una amenaza se con-
vierta en un desastre, con graves consecuencias
econdmicas, sociales y ambientales, etc.” (San-
chez, 2012, p. 1).

« Vulnerabilidad: condicién o proceso generado
“por efecto o defecto de factores fisicos, tecnolo-
gicos, sociales, econdmicos y ambientales” (San-
chez, 2012, p. 1), que posibilitan la presencia de
los riesgos de impactos por amenazas.

Unavez desplegadas las rutas de la investigacion,
cabe abreviar su objetivo de la siguiente manera: ana-
lizar la actuacion sobre el occ, por parte del cAcom-4,
desde la perspectiva de factores favorables y desfavo-
rables. Para ello, se logra examinar dicha unidad, estre-
chando la reflexién necesaria para un debate sobre la
mejora de la seguridad y defensa del occ. De modo que
la problemdtica se centra en el siguiente interrogante:
icémo se desarrollé la actuacion del cacom-4 en defen-
sadelocc (periodo 2018-2019) desde sus factores favo-
rables y desfavorables? Para dar respuesta, se plantea
la siguiente metodologia, cuyo disefio de investigacion
es de campo, y asi conocer desde las fuentes primarias

(de entrevistados y de eventos observados) donde
ocurren los hechos del evento a analizar.

Metodologia

Para responder a la problematica, la investigacion se
suscribe en el paradigma cualitativo, que de acuerdo
con lzcara, “posee la fortaleza derivada de su flexibi-
lidad y capacidad de adentramiento en el analisis de
fendmenos [...penetrando] en aquellos elementos,
procesos, significados, caracteristicas y circunstancias
que no pueden ser medidos en términos de cantidad,
frecuencia e intensidad” (2014, p. 14).

Por tal razén, determinar la actuacién del ca-
coMm-4 en defensa del occ exige analizar dicho fené-
meno a profundidad, siguiendo la ruta cualitativa, ya
que no puede ser medido en términos cuantitativos,
pues seria necesario el marco de referencia legislati-
vo de 1icc en Colombia, el cual permitiria cuantificar el
fendmeno. Por ello, se busca penetrar en caracteristi-
casy procesos del fendmeno en funcion de su analisis
cualitativo.

Por otra parte, el paradigma cualitativo, de acuer-
do con Hernandez-Sampieri et al., se basa en que la
realidad “se define a través de las interpretaciones de
los participantes en la investigacion” (2014, p. 9), lo
cual es valido para el presente estudio, dado que se re-
cogieron las visiones (opiniones y conocimientos) de
un grupo de participantes, pertenecientes a la esfera
military de seguridad, acerca del fendmeno de estudio.

El tipo de investigacion obedece a la investiga-
cién analitica, explicada por Hurtado como un proceso
metddico “que tiene por objeto generar una interpre-
tacion de un evento en estudio, con bases a un crite-
rio de analisis, de manera tal que es posible descubrir
aspectos novedosos, y no evidentes, en el primer mo-
mento del evento estudiado” (2010, p. 444). De manera
que este tipo de investigacién busca explorar un even-
to para luego estudiarlo, y tal como afirma la precita-
da autora, “comprenderlo en términos de sus aspectos
menos evidentes” (Hurtado, 2010, p. 443). Esto se per-
sigue con el analisis de la actuacién del cacom-4 en la
defensa del occ, que seria el evento en estudio.
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Disefio de la investigacion

El disefio de investigacion o abordaje metodoldgico
fue basicamente un trabajo de campo, debido a que se
recolect6 informacion primaria respecto al evento en
estudio, con base en fuentes vivas. Es no experimen-
tal, dado que se observaron los hechos del modo en
que se manifiestan y, en este sentido, no se manipu-
laron intencionalmente las categorias de estudio. Tal
como lo refieren Hernandez-Sampieri et al., “la inves-
tigacion de campo no experimental busca recoger la
informacion en donde ocurren los hechos, pero con la
imposibilidad de manipular variables, la intencion es
solamente analizarlas” (2014, p. 152).

Por otra parte, la investigacion esta orientada de
manera transeccional, porque segun lo explican los
autores citados en el parrafo anterior, la recoleccion de
los datos se efectlia solo una vez y en tiempo Unico a
través de instrumentos debidamente disefiados para
tal fin. Por dltimo, cabe destacar que, segiin Hurtado
(2012), el disefio se denomina retrospectivo, ya que se
trata de eventos en el tiempo pasado (periodo 2018-
2019), lo cual concuerda con las necesidades investi-
gativas de este estudio. El objetivo fundamental de
este disefio o método transeccional retrospectivo es la
comprension de una experiencia, como es la actuacién
del cacom-4 en la defensa del occ, durante el periodo
2018-20109.

Informantes claves

La poblacién de estudio, de donde se seleccionaron
los participantes, corresponde a la totalidad de los
funcionarios vinculados a la proteccion del occ (en
el area del Catatumbo) y a expertos sobre dicho oleo-
ducto pertenecientes a la FAC. Dentro de esa poblacién
global, destacan funcionarios del cacom-4, del Coman-
do Aéreo de Combate N.° 1 (cAcom-1) y de otras unida-
des de la FAc. De modo que, debido a que es un estudio
cualitativo, se escogié una muestra no probabilistica,
de tipo intencionado, que resulté en el grupo partici-
pante, a quienes se les aplicaron instrumentos de reco-
leccion de informacion (entrevistas).

A partir de la poblacién de estudio, bajo un crite-
rio intencionado que, seglin Martinez, debe orientarse
a la escogencia de “personas con conocimientos es-
peciales, estatus y buena capacidad de informacién”
(2002, p. 54), se escogieron dieciséis funcionarios per-
tenecientes a la poblacién ya indicada, quienes se de-
nominaron expertos informantes. Los participantes
seleccionados (denominados también en adelante
como informantes-claves) incluyen también dos fun-
cionarios con conocimientos de la tematica a tratar (de
Ecopetroly de la FAC).

Técnicas de recoleccion y tratamiento
de la informacion

Con respecto a las técnicas de recoleccién y de pro-
cesamiento de la informacion: las técnicas fueron la
entrevista semiestructurada y la observacion. Con res-
pecto a la primera, el instrumento fue un guion o mo-
delo de entrevista semiestructurada, con un conjunto
de items de preguntas abiertas que fueron aplicadas
a dieciséis expertos informantes. Asi mismo, se aplicd
una entrevista conversacional o a profundidad a fun-
cionarios de Ecopetrol y la FAC.

La observacion se refiere a los registros del ca-
coM-4 durante el periodo 2018-2019, de donde se
extrajo informacion que dio cuenta y reflejé a profun-
didad elementos del evento en estudio. Se entiende
como registro la informacidn contenida en las bases de
datos y sistemas de informacion del mencionado co-
mando: planes, diarios de campo, sabanas de vuelo y
bitacoras de vuelo; en definitiva, todo tipo de informa-
cion que refleje la actuacion operativa y estratégica de
dicho comando sobre el occ en dicho periodo.

La técnica para el tratamiento de la informacién
fue el analisis categorial. De acuerdo con Rojas (2014),
la categorizacidn o analisis categorial busca organizar
la informacidn en categorias segun ciertos criterios,
por tema, palabra, personaje o acontecimiento. Por su
parte, Mayz manifiesta que “las unidades tematicas o
categorias genéricas no se decretan o pre-determinan;
el surgimiento de estas obedece a un caracter emer-
gente; es decir, emergen de los propios datos” (2009,
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p. 59). De ese modo, los discursos implicados en las
respuestas a las entrevistas sugieren las categorias que
se denominan emergentes.

El andlisis categorial es importante en toda in-
vestigacion cualitativa, ya que uno de los beneficios
de este enfoque “es que proporciona una base de da-
tos enriquecedora e informacién completa sobre el
fendmeno o unidad de estudio considerada” (Hernan-
dez-Sampieri et al., 2014, p. 17), lo cual implica la ne-
cesidad de extraer categorias que den cuenta de esos
datos a posteriori. Tal como se plasma en la misma
fuente: en los estudios cualitativos “no se utilizan he-
rramientas estandarizadas ni se establecen categorias
a priori” (Hernandez-Sampieri et al., 2014, p. 17). Aun
asi, existe el potencial de escoger categorias de base
predisefiadas, con el empleo de la codificacién libre
que permite el Atlas Ti, software a utilizar para proce-
sar los datos “crudos” provenientes de la recoleccién
de informacion.

Resultados

A efectos de caracterizar el occ como infraestructu-
ra critica, en el trabajo de campo y el anélisis catego-
rial de las entrevistas emergieron categorias que dan
cuenta del papel del cacom-4, asi como de las amena-
zas, los riesgos y las vulnerabilidades del oleoducto,
dando razén de diversos factores asociados al prop6-
sito del estudio. En su totalidad, las categorias fueron:

« Acciones del cacom-4

« Amenazas sobre el occ

« Aspectos normativos

+ Caracteristicas del occ

« Efectos de alteraciones enocc
« Enlaces

« Impactos ambientales

« Impactos econémicos

+ Laseguridad delocc

« Limitaciones del cacom-4

+ Procesosdel occ

+ Requerimientos faltantes en el cacom-4

« Riesgos latentes sobre occ
«  Vulnerabilidades en el occ

A raiz de las expresiones (frases enfatizadas por
los entrevistados) que con el empleo de Atlas Ti gene-
raron las mencionadas categorias, se realiza un extrac-
to de los resultados a presentar a continuacién. En el
caso de ‘Acciones del cacom-4’, categoria surgida de la
tercera entrevista (al funcionario de la FAC): “es la uni-
dad que logisticamente responde por el alistamiento
de las aeronaves y tripulaciones”. Asi mismo: “ha ayu-
dado a que se mitiguen los ataques y también minimi-
zar el riesgo” (entrevista 1: semiestructurada). De la
segunda entrevista (a funcionario de Ecopetrol): “apo-
ya al Ejército Nacional y Ecopetrol en la proteccion de
la estructura del oleoducto”. De la primera entrevista:
“entrenamiento de las tripulaciones, logistica”. Todo lo
cual da cuenta de una actuacién favorable del mencio-
nado comando.

En relacién con la categoria ‘Seguridad del occ’:
“el occ debe ser tenido en cuenta dentro de los planes
de seguridad de la nacién”; “la proteccion del occ im-
pide actos delincuenciales” (de la primera entrevista).

Desde el punto de vista de fallas y/o debilidades,
surgié la categoria ‘Requerimientos faltantes del ca-
com-4’. De la primera entrevista: “falta la aprobacién
de la ley de 1icc en el pais”; “debe haber moderniza-
cién y adecuacion del occ para hacerlo menos vulne-
rable a los factores externos”. De la segunda entrevista
(funcionario de Ecopetrol): “ha sido escasa la coordi-
nacién de seguridad con los paises vecinos”.

Asi sucesivamente, la investigacion examina
las respuestas de la entrevista 1 (referida a los dieci-
séis expertos informantes), y de las entrevistas 2y 3 (a
profundidad con funcionarios). En definitiva, los en-
trevistados describen al cAcom-4 como una unidad
de maniobra ante amenazas. El cAcom-4 esta siempre
alerta a reaccion y operacion en cada uno de sus des-
pliegues operacionales para la proteccién y defensa.
De modo que la actuacién ha sido considerada favora-
ble y efectiva por la mayoria de los entrevistados. Por
ejemplo, uno de ellos sefiala: “la operacion aérea del
CACOM-4 responde con las necesidades de seguridad
que su area de injerencia demanda”. Se indica como
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esta unidad militar, sin tener como responsabilidad di-
recta la proteccidn del occ (esfuerzo principal que re-
cae en otras unidades militares), ha tenido un accionar
directo en la proteccién de este; sin embargo, le ha fal-
tado migrar hacia tacticas de una manera mas contun-
dente, con énfasis en minimizar la afectacion que los
atentados han causado, dando un alcance proactivo al
articular estrategias preventivas con otras entidades,
ya sean internas o externas.

Por otra parte, se destacé en las entrevistas la
importancia de los enlaces aéreos, que consiste en la
coordinacién operacional y estratégica de la FAC y de
Ecopetrol con los Centros de Operaciones Especiales
para la Proteccidn de la Infraestructura Criticay Econd-
mica (COPEI), y sus respectivas brigadas; con la Fuerza
de Tarea Vulcano (FuvuL); y con los Batallones Espe-
ciales Energéticos y Viales (BAEEV), entre otros entes.
De igual modo, se hizo referencia a enlaces o interac-
ciones con las comunidades por donde transcurre el
occ; por ejemplo, operar una red de alerta comunita-
ria como un grupo que tiene un entrenamiento basico
para actuar rapidamente y de manera segura en caso
de algin derrame y comunicar la emergencia a Ecope-
trol (valga indicar que numerosas afectaciones pueden
ser evitadas por las poblaciones).

En relacién con las debilidades del occ, fueron
expresados los riesgos latentes, las amenazas y las
vulnerabilidades. Se hizo relevante el conjunto de los
impactos ambientales: los dafios ambientales son irre-
parables a corto plazo, las afectaciones a las fuentes
hidricas son catastréficas para el pais, ademas de las
pérdidas econémicas, y por eso es un asunto de segu-
ridad nacional. En cuanto al aspecto doctrinario: cons-
tituye un riesgo no incluir en los manuales de tacticas
y procedimientos maniobras especificas para la vigi-
lancia, el reconocimiento y el apoyo aéreo cercano en
areas donde funciona el occ; asi mismo, ello implica
no poder responder con eficiencia a vulnerabilidades,
ya que la cooperacion entre fuerzas debe ser norma-
tivizada 6ptimamente. Se recalca el factor de la alerta
temprana, la cual contrarresta las amenazas, dado que
la prevencidn de dafios genera menos impactos nega-
tivos que la accion directa sobre las Iicc.

El hurto del crudo mediante la instalacion de-
lictiva de valvulas ilicitas fue sefialado como una ame-
naza que genera elevadas pérdidas econémicas, que
incluso afectan el pPiB nacional. Un aspecto que hace
mas vulnerable al occ es que la alta rotacién de las tri-
pulaciones y la ausencia de tacticas, técnicas y proce-
dimientos preventivos causan que las acciones de los
helicopteros se vean encaminadas Unicamente a la re-
accidn frente a ataques de caracter terrorista o a la es-
colta de transporte de personal y carga al servicio del
oleoducto, mientras hay poca prevencion frente a la
actividad criminal.

Respecto a la actuacién favorable que contrarres-
ta la vulnerabilidad del occ: el entrenamiento de las
tripulaciones, la logistica y la doctrina aérea son los
aspectos mas significativos del cacom-4. Esta unidad
ha servido como apoyo logistico oportuno y fuente vi-
tal del entrenamiento de pilotos y tripulantes para el
cumplimiento de esta misidn (proteccién del occ).

Por Gltimo, cabe indicar que los recursos del ca-
coMm-4, que son comandados por dicha unidad de
manera indirecta en defensa del occ, son: a) las tri-
pulacionesy su entrenamiento, y b) las aeronavesy la
logistica para el mantenimiento de estas. Los coman-
dos ejecutores directos han sido el Grupo Aéreo del
Casanare (GACAS), el cAcoM-1, y en casi su totalidad
los eventos apoyaban a la FuvuL, algunos a Ecopetrol
y otros a Cenit (compafiia fundada en el 2013 que se
ocupa del segmento de transporte y logistica de hidro-
carburos, derivados y afines, en el Grupo Empresarial
Ecopetrol).

En el 2018, por observacién de registros (bitaco-
ras y sabanas de vuelo, entre otros), se denotaron tres
eventos donde la actuacién del cacom-4 fue directa
a nivel formal. Todos ellos corresponden al transpor-
te aéreo de personal y/o carga que mostraron, sin em-
bargo, vuelos disuasivos al enemigo durante la tarea
encomendada. En los deméas eventos observados, a
través del uso de las aeronaves del cacom-4 y sus tripu-
laciones, los comandos ejecutores fueron el GACAS (en
siete de los eventos), y el resto fueron comandados por
el cacom-1,igualmente, con el uso de los recursos ope-
rativos y logisticos del cacom-4.
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Es importante sefialar que el GACAS y el cAcoM-1
tienen en comun haber realizado funcién de reconoci-
miento armado. Ademas, el GACAS se concentrd mas en
lavigilancia y el reconocimiento de red energética, vial
y otros, mientras que el cacom-1, fungiendo de coman-
do ejecutor, pero con recursos del cAcOM-4, se concen-
trd en escolta aérea y operaciones psicoldgicas. Asi, el
CACOM-1 como comando ejecutor, con el empleo de re-
cursos del cacom-4, desarrollé las operaciones psico-
l6gicas: realizando perifoneo y alerta temprana en las
lineas del occ, seglin ruta establecida, se revisaron po-
blaciones aledafias al occ en cuanto a alguna pertur-
bacidn sin encontrar novedad.

Ahora bien, en el 2019, en apoyo a Cenit, en el
punto KP353 donde se presenta voladura del occ afec-
tando las fuentes hidricas y ecosistemas asociados, el
CACOM-1 como comando ejecutor establece comuni-
cacién con la Tropa Aspc2 para verificar la seguridad
del punto de aterrizaje, y se verifica posible presen-
cia del enemigo. Se autoriza la entrada al punto. En
ruta de retorno a Ocafia, la Tropa Bengala 6 en las coor-
denadas N 08°28°58” /W 73°05’02” reporta via FM que
la unidad se encuentra en combates; se efectiia una
verificacidn visual y con los sistemas a bordo, donde
se confirma la situacién. En este evento, estuvo invo-
lucrada una aeronave civil, contratada por Ecopetrol
(HK-5081).

También en el 2019, aeronaves del cacom-4
transportan apoyo técnico para el occy personal dein-
genieros. En la ruta asignada, se verifican poblaciones
aledafias al occ, con la revision de excavaciones, api-
ques y/o alguna perturbacién de la infraestructura del
oleoducto sin encontrar novedad, y se realizan vuelos
disuasivos en el sector, con lo que se logra evitar accio-
nes terroristas del enemigo. Valga destacar que, con el
uso de recursos del cacom-4, en el 2019 hubo mas mi-
siones especiales y se denoté mayor involucramiento
de Ecopetroly Cenit que en el 2018. En la tabla 1, se re-
flejan actuaciones del cacom-4 derivadas de las rejillas
de observacion, que fueron instrumentos de investiga-
cién empleados.

Tales actuaciones son fundamentales, ya que
seglin Rodriguez “existe una gran dependencia de

nuestras sociedades con las infraestructuras criticas,
pues cualquier catastrofe sobre ellas acarrearia gra-
ves perjuicios para la seguridad y funcionamiento de
los Estados, y el bienestar sanitario y econémico de las
personas” (2019, p. 9). Precisamente, el occ es vulne-
rable a algunos tipos de perturbacion, lo cual lo carac-
teriza como una de las 1icc del pais; esto genera una
necesaria y urgente atencién a su vulnerabilidad fren-
te a riesgos eventuales y amenazas que, a la larga, le
compete solucionar al Estado, que procura explorar
cuales herramientas y estrategias son requeridas para
su defensay proteccion.

Tabla 1.
Sintesis de observacion de registros sobre
la actuacion del cAcom-4 (2018-2019)

2018 2019

- Apoyotécnicoy viveres a - Voladura del oleoducto que
tropas de superficie afecta las fuentes hidricasy
ecosistemas asociados

- Reconocimiento armado por
requerimiento de Ecopetrol - Revision de excavaciones,

apiques y/o alguna

- Revision de excavaciones, perturbacion

apiques y/o alguna

perturbacion - Apoyo técnico por afectacion

terrorista al oleoducto

- Vuelos disuasivos de acciones
terroristasy de hurto de crudo | - Realizar escolta de helicoptero

Angel en donde dos (2)

soldados tenian picaduras

de abejas y otro, una posible

fractura de cadera

- Apoyo técnico e insumos por
afectacion al oleoducto

- Verificacion del orden publico
en sectores aledafios - Ingresar carga externa con
lineas del oleoducto para ser

- Vigilancia y reconocimiento reparado por atentado

por requerimiento de Ecopetrol o
- Reparticion de volantes desde

helicopteros para instar a no
robar crudo y/o no atentar
contra el oleoducto

- Reconocimiento armado por
requerimiento de Ecopetrol

- Perifoneoy alerta temprana en

las lineas del oleoducto - Reconocimiento visual con el

equipo infrarrojo de barrido
frontal de posible presencia de
personal armado en apoyo a la
Fuerza de Tarea Vulcano

- Transporte de personal militar
que presta seguridad al
oleoducto

- Vuelos disuasivos de acciones
terroristas

Fuente: elaboracion propia.
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Analisis

« Caracterizacién del occ como una de las 1icc del
pais. El criterio para ello es multifactorial: abarca
desde lo juridico y lo legal, hasta lo econémico y
financiero, y también integra aspectos asociados
alosocial, laseguridad ciudadana, loambiental e
incluso el aspecto sanitario (o salud ciudadana).

+ Amenazas, riesgos y vulnerabilidades en el occ
(pasadas, presentes y potenciales). Amenazas: a)
€sCasos recursos para proteger la seguridad fisi-
cadel occalo largo de toda su extension y traza-
do; b) deficiencia en los sistemas de proteccion,
vigilancia y alerta temprana por proximidad; c)
mutaciones en las amenazas; d) el occ pasa por
sectores donde hay presencia de grupos que ac-
tdan al margen de la ley; ) hurto de hidrocarbu-
ros mediante la instalacidn de valvulas ilicitas

« Riesgos: a) conflictos armados y economias cri-
minales; b) ser un activo estratégico que puede
ser visto como objetivo de ataque al pais; c) falla
humana, técnica o de la naturaleza.

« Vulnerabilidades: a) zonas protegidas o de dificil
acceso; b) disefio, trazado y extension poco segu-
ros; c) eventual falta de coordinacién y enlaces.

« Funcionalidad del cacom-4: operatividad y lo-
gistica de sus tripulaciones y aeronaves, en apo-
yo a entidades o instituciones de relevancia para
la seguridad del occ, a las 6rdenes de coman-
dos ejecutores que tienen la responsabilidad bu-
rocratica y formal del operativo o la misidn del
momento. Sobre esta base, el cacom-4 actla en
defensa del occ.

Integracion de resultados

En cuanto a los criterios de caracterizacién del occ,
desde el trabajo documental y el de campo se arroja
lo siguiente:

+ Relevancia del occ para la economia del pais.
« Efectos y consecuencias de la disrupcion y de
otras fallas del occ.

« Ser un blanco u objetivo estratégico que podria
ser elegido por parte de agentes internos y ex-
ternos para ser atacado y con ello desestabilizar
al pais.

« Afectacionesen laseguridady el desenvolvimien-
to normal de la ciudadania por fallas del occ.

« Impactos ambientales a raiz de fallas en la segu-
ridad del occ.

« Impactos en lasalud de los ciudadanos por pérdi-
das de crudo en fuentes hidricas y otros ecosiste-
mas, en casos de afectaciones al occ.

+ Por su elevada capacidad operativa genera un
porcentaje elevado de ingresos de la nacién.

+ Cualquier atentado, por pequefio que sea, incide
desfavorablemente en el PIB y otros indicadores
econémicos.

« Toda afectacién a alguna instalacién de la indus-
tria petrolera (caso de disrupcidn, interrupciony
otras fallas del occ) incide negativamente en las
demas industrias que dependen de aquella.

« Ser un activo estratégico debido a su extension
y trazado.

« Eldeber ser del occ de formar parte de un Cata-
logo de Infraestructuras Criticas de Colombia, ya
proyectado a nivel juridico.

Ahora bien, las aeronaves con las que se protege
la seguridad del occ, logisticamente, le pertenecen al
CACOM-4, y este hace un esfuerzo enorme para mante-
ner el alistamiento de esas aeronaves y garantizar su
operacion en esa area (el Catatumbo) de manera per-
manente. El cAcom-4 es la unidad que logisticamente
responde por el alistamiento de las aeronaves que es-
tan desplegadas ahi, sobre todo los helicpteros me-
dianos desplegados en el Catatumbo.

Sin embargo, la actuacion del cacom-4 se ve con-
dicionada a la correcta articulacién que realice el en-
lace aéreo entre distintos entes. Fue comentado el
caso de cuando se enlazaron el comandante del co-
PEI y el oficial de Operaciones Aéreas haciendo parte
del Estado Mayor de la FuvuL, que fue un factor de éxi-
to para maximizar y optimizar el recurso, y, al mismo
tiempo, para mejorar las condiciones de seguridad del
oleoducto.
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Con respecto a los requerimientos faltantes del
CACOM-4, a nivel normativo no existe una doctrina
conjunta, sino que cada fuerza tiene su propia doctri-
na; y desde el punto de vista de los enlaces, se eviden-
cia que no se articula de manera eficiente. A partir de
la observacion, se obtuvo que la actuacion del cacom
es esencial para la seguridad del occ, evidenciado en
los eventos seleccionados (veinticinco del afio 2018 y
quince del afio 2019), a partir de una revision del total
de bitacoras del cacom-4 de dichos afios. Se revelaron
ciertos aspectos, como, por ejemplo, que formalmente,
a nivel burocratico, el cAcom-4 no figura como coman-
do ejecutor practicamente en ninglin evento o en muy
pocos eventos, lo cual se hizo mas palpable en el 2019.
Se observé poca presencia del copEl, ente encargado
de la coordinacién de diversos protocolos de seguri-
dad y de intercambio de informacién entre fuerzas del
orden publico, instituciones estatales y sector privado.
Evidentemente, en las entrevistas si se plasmo el enla-
ce aéreo con el coPEl, pero en las rejillas de observacion
no fue evidenciado, destacando mas bien a la FuvuL.

En virtud del papel fundamental que juega el ca-
coMm-4 en la proteccion y la seguridad del occ, auna-
do a la necesidad de sus enlaces continuos con otros
entes, cabe entonces resaltar la importancia de la ac-
tuacion del cacom-4 en dicha proteccion de manera
explicita. Esto puede sintetizarse de la siguiente ma-
nera: la importancia del cacom-4 radica en la operati-
vidad y logistica de sus tripulaciones y aeronaves, en
apoyo a entidades o instituciones de relevancia para la
seguridad del occ, a las érdenes de comandos ejecuto-
res que tienen la responsabilidad burocratica y formal
del operativo o la misién del momento.

El cacom-4 conforma un equipo de trabajo por
medio de sus escuadrones de vuelo, que son “habiles”
para mantener aeronaves en vuelo en el momento en
que se les necesita, tripulaciones listas y con entrena-
miento continuado vigente, ejecutando operaciones
aéreas de complejidad superior, en un contexto adver-
so no articulado en la doctrina con otras fuerzas. De
forma que la influencia que ejerce el cacom-4 fuera de
su radio de accidn (esfuerzo principal) y las consecuen-
ciasde su actuacién son de gran valia para la seguridad

del occ. De alli, la importancia de su actuacion en de-
fensa de este. La unidad cAcOM-4 posee una importan-
cia fundada en acciones (mejorables), que junto a los
enlaces aéreos (que deben ser articulados eficazmen-
te), afrontan las amenazas y los riesgos que hacen que
el occ seavulnerable a afectaciones en su seguridad.

En cuanto a los elementos de vulnerabilidad, el
occ da respuesta a estados de emergencia por afecta-
cion a las valvulas de bombeo del crudo de una forma
lenta o ineficaz. Concretamente, las vulnerabilidades
radican en la existencia de acciones militares de paises
enemigos, delincuencia comun, crimen organizado
nacional y transnacional, protestas sociales, y sabota-
je politico y social. Asi mismo, no reaccionar oportuna-
mente a las emergencias o acciones terroristas lo hace
alin mas vulnerable.

Otra vulnerabilidad es no poder acceder a las zo-
nas de afectacion por orden publico, ademas de que
existen zonas protegidas donde se debe negociar con
las personas que las habitan para ingresar con la Fuer-
za Publica. Esas situaciones toman mucho tiempo y
cada dia de no operacién conlleva pérdidas econémi-
cas a gran escala. Se considera como vulnerabilidad el
propio disefio del occ. Igualmente, se sefiala como vul-
nerabilidad los incidentes de seguridad que se hacen
presentes por falta de coordinacion entre diversos en-
tes (por ejemplo, el cAcom-4 con el copPEl, enlace aéreo
con el cAcoMm-4, el cOPEI con Ecopetrol, entre otros.).

El occ esvulnerable, ya que su trazado estd proxi-
mo a donde se mueven grupos delictivos. En definiti-
va, el occ es vulnerable a diversos elementos, motivo
por el cual requiere una proteccioén continua, que in-
cluya alerta temprana y otras acciones de disuasion a
las personas que atentan en poca o gran medida con-
tra este, aunado al riesgo de voladura (terrorista) de al-
gun tramo.

En la tabla 2, se presenta una sucinta integracion
de resultados. Se triangula parte del analisis sobre la
actuacion del cacom-4 en defensa del occ. Asi mis-
mo, se enfatizan elementos del occ tanto observados
como sostenidos en las entrevistas, cuyas categorias
emergentes develan aspectos que, en primera instan-
cia, resultaban poco evidentes.
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Tabla 2.
Triangulacion

Aspecto

Acciones del CACOM-4

Referencia-autores

FAC (2020)
MinDefensa (2018)

Expertos informantes

Son importantes, cuentan con
buena coordinaciony enlaces

Funcio S
(Ecopetrol y FAC)

Son esenciales parala
proteccion del occ

Investigador

En el 2019, hubo mayor
accionar en defensa
delocc

Amenazas sobre el 0cc

Consejo de la OEA (2021)
LISA Institute (2019)

Las amenazas son
multifactoriales, se destacan
las de accion humana

Destacan las de
impacto econémico y
ambiental

Las amenazas
principales son los
grupos delictivos

Aspectos normativos del
concepto de licC

MinDefensa (2018)

Esta en anteproyecto el
Catalogo de licc del pais

Falta una doctrina
conjunta

Se debe sustentar el
proyecto de ley de licC
ala opinién pablica

Impactos ambientales de
atentados al occ

Recalde y Racines (2020)

Fuentes hidricas, fauna y flora

Todos los ecosistemas

Pudieron medirse
cuantitativamente

Impactos econémicos de
atentados al occ

Recalde y Racines (2020)
Gonzalez et al. (2018)

Pérdidas cuantiosas por hurto
de crudo y reparaciones al occ

Disminucion de PIB
entre otros indicadores
econémicos

Minimizarlos mediante
una nueva planificacion

Procesos del occ

Cenit (2014)

Disefio poco seguroy
vulnerabilidades debidas a su
extension y trazado, lo que lo
somete a riesgos de todo tipo

Disefio bien seguro,
pero debe mejorarse
la sincronizacion entre
comandos y entidades

Cabe analizar focos
vulnerables (centros
de gravedad) para una
mejor planificacion

Fuente: elaboracion propia.

Finalmente, para integrar de una manera mas
global los resultados analizados, cabe destacar algu-
nas nociones asociadas con la actuacién del cacom-4
en defensa del occ, las cuales fueron recopiladas do-
cumentalmente y refuerzan los elementos derivados
de las entrevistas y la observacidn. Es menester recal-
car, en el marco de la seguridad y la defensa, la nocién
de vulnerabilidades criticas, relevante debido a que
concierne al analisis del Centro de Gravedad, un com-
ponente fundamental de la planificacion militar que
“contribuye a la identificacion de fortalezas y vulnera-
bilidades propias, del adversario y/o de otros actores
del entorno para a partir de dicho conocimiento dise-
fiar cursos de accion efectivos” (Jordan, 2020, p. 1). Ta-
les cursos de accion pueden ir orientados a vencer al
enemigo, como también a la proteccion de si mismo.

Para el Comando General de las Fuerzas Militares
de Colombia, el Centro de Gravedad “es una fuente de
fortaleza fisica, moral 0 a veces una fuente de influen-
cia cuya neutralizacion, degradacién, dislocacion o
destruccidon tendra el mas decisivo impacto sobre la
habilidad de uno de lograr los objetivos ofensivos o de-
fensivos dados” (2019, p. 3). Un analisis del Centro de

Gravedad de la propia organizacion se hace pertinente
al posibilitar la identificacion de las propias fortalezas
y vulnerabilidades.

Vale la pena también hacer énfasis en las conse-
cuencias de un desastre natural. Este puede “causar
dafios o destruccion de las estructuras de servicios
esenciales, como saneamiento, energia, salud y otros,
afectando las llamadas 1icc del pais” (Junta Interame-
ricana de Defensa [J1D], 2018, p. 8). Por lo tanto, segln
la misma fuente, “se pierde la estabilidad en la econo-
mia, la seguridad y la salud de la nacién, ademas de
impedir o limitar la implementacion de funciones vi-
tales del Estado” (JiD, 2018, p. 9). De tal modo, los im-
pactos naturales sobre el occ afectan tanto como los
impactos humanos (atentados, errores técnicos).

Conclusiones

« Elandlisis de la actuacion del cacom-4 conduce
a un constructo tedrico-empirico que, en resu-
men, define este accionar como: el ejercicio de
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acciones (mejorables) con enlaces-entes (que de-
ben incrementarse) frente a alteraciones en la se-
guridad del occ.

Con base en los resultados, se determind en el
CACOM-4 un énfasis en la operatividad y en una lo-
gistica efectiva de sus tripulaciones y aeronaves,
en apoyo oportuno a instituciones de seguridad y
defensa del occ.

El occ se caracteriza por tratarse de una de las
lce de la nacidn, debido a sus vulnerabilidades
internas (trazado, extension, disefio) y externas
(hurto de crudo, atentados). Sin embargo, el occ
no concuerda de manera doctrinaria con este
tipo de instalacion.

De acuerdo con su actuacion en el periodo 2018-
2019, el cAcoMm-4 ha operado sobre instalaciones
y otros activos cuya vulnerabilidad representa
riesgos econémicos, ambientales y geopoliticos
para el pais.

El cacom-4 es, doctrinariamente, una de las divi-
siones de la FAC para la proteccién permanente
del occ ante la accién humanay de la naturaleza.
En el periodo 2018-2019, el radio de accion del
CACOM-1 creci6 con el tiempo, circunscrito a los
enlaces-entes.

Respecto al analisis del accionar del cacom-4, se
concluye que es favorable segln las opiniones
de entrevistados y segln las observaciones (de
eventos y sus descripciones). Por tal razon, que-
da clara lainfluencia y el radio de accidn de esta
unidad militar de la FAc, dando cuenta de su im-
portancia, ya que present6 efectividad en opera-
ciones de defensa, enlazada con otros entes.

Aun asi, seglin como los entrevistados describen
dicha actuacion, se denotan falencias y existen
algunos requerimientos faltantes en el cacom-4
y algunas limitaciones, lo cual lleva a inferir que
la actuacién de esta unidad es mas reactiva que
preventiva. Por eso, es necesario el incremen-
to de labores de inteligencia, que implica obli-
gatoriamente una mejor sincronizacion y enlace
con otras entidades y fuerzas, sumado esto a una
mejora del aspecto doctrinario sobre el occ por
inexistencia de un Catéalogo de 1icc del pais.

Recomendaciones

« Establecer una replanificacion para fortalecer su
accionar: ser mas preventivo que reactivo.

« Mejorar los enlaces y las coordinaciones con
otros entes.

« Reforzar la cooperacion entre personal civil (co-
munidades) y militar.

« Detectar mutaciones en las amenazas al occ.

« Determinar focos vulnerables (centros de grave-
dad), propios y de los enemigos.

« Promover la aprobacion del anteproyecto de ley
deiicc.

+ Construir una doctrina conjunta o mejorar las ac-
tuales en términos de simplificar y articular los
enlaces aéreos para ampliar radios de accién.

« Justificar cuantitativamente la importancia de
mas recursos y mejores tecnologias (adquisicion
de equipos modernos) para mejorar el accionar
militar.
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