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Deteccioén de pistas aéreas
ilegales en imagenes digitales
empleando técnicas de
inteligencia artificial

Detection of illegal airstrips in
digital images using artificial
intelligence techniques

Deteccao detiras de

ar ilegais em imagens
digitais usando técnicas
de inteligéncia artificial

Resumen: El Ecuador es considerado un pais de transito de actividades de narcotrafico y con-
trabando. Al ser una problematica actual en la frontera norte y costera del territorio nacional,
para estas actividades ilegales se utilizan pistas aéreas no autorizadas donde se transportan
sustancias sujetas a fiscalizacion, dinero, armas, municiones y explosivos.

La investigacion se basara en disefiar y desarrollar una metodologia de uso mediante
técnicas de inteligencia artificial para el analisis y el procesamiento de las imagenes que seran
obtenidas de las misiones de reconocimiento que realicen los aviones de la Fuerza Aérea Ecua-
toriana. Para el reconocimiento de pistas clandestinas, se utilizara el método de deteccién de
objetos basado en aprendizaje profundo YoLo y técnicas de segmentacion.

Palabras clave: aprendizaje profundo; deteccion de objetos; inteligencia artificial; pistas de
aterrizaje.

Abstract: Ecuador is considered a transit country for drug trafficking and smuggling activities.
Being a current problem in the northern and coastal border of the national territory, unautho-
rized airstrips are used for these illegal activities where controlled substances, money, weap-
ons, ammunition and explosives are transported.

The research will be based on the design and development of a methodology using ar-
tificial intelligence techniques for the analysis and processing of images that will be obtained
from reconnaissance missions carried out by Ecuadorian Air Force airplanes. For the recogni-
tion of clandestine airstrips, the YoLo deep learning-based object detection method and seg-
mentation techniques will be used.

Keywords: Deep learning; object detection; artificial intelligence; runways.

Resumo: O Equador é considerado um pais de transito para atividades de contrabando e trafi-
co de drogas. Como um problema atual na fronteira norte e costeira do territrio nacional, sdo
utilizadas pistas de pouso ndo autorizadas para essas atividades ilegais, onde substéncias con-
troladas, dinheiro, armas, muni¢Ges e explosivos sdo transportados.

A pesquisa sera baseada no projeto e desenvolvimento de uma metodologia que utiliza
técnicas de inteligéncia artificial para a analise e processamento de imagens obtidas em mis-
sbes de reconhecimento realizadas por aeronaves da Forca Aérea Equatoriana. Para o reconhe-
cimento de pistas clandestinas, serd utilizado o método de deteccéo de objetos baseado no
aprendizado profundo YoLo e técnicas de segmentacdo.

Palavras-chave: Aprendizagem profunda; deteccdo de objetos; inteligéncia artificial; tiras de ar.



Introduccion

El Ecuador, durante muchos afios, fue considerado
un pais de transito para actividades ilegales relacio-
nadas con el narcotrafico. Sin embargo, las leyes pro-
mulgadas por los gobiernos de turno y una falta de
asignacion de recursos para el control de estupefa-
cientes durante los ultimos diez afios han convertido
a este territorio en un nuevo punto de produccidn, al-
macenamiento y traslado de sustancias sujetas a fis-
calizacién en la region. Todo esto ha brindado amplia
expectativa a las mafias criminales, y al ser un pais do-
larizado, se convierte en una estancia deseada por to-
das las bandas criminales que operan en los paises de
Centroamérica.

Producto de una escalada de estas organizacio-
nes delictivas y sus operaciones ilicitas en la region,
durante el afio 2021 se han registrado hechos de extre-
ma violencia en las principales ciudades del pais. Con
esto, han saturado los Centros de Rehabilitacion Social
donde se encuentran las personas privadas de la liber-
tad por narcotrafico y crimen organizado. Es asi como
los hechos producidos en la Penitenciaria del Lito-
ral de la ciudad de Guayaquil durante septiembre fue
considerada la emergencia mas grande por crisis car-
celaria, con una cifra de 116 reclusos privados de la li-
bertad muertos (Diario El Universo, 2021).

Una de las principales causas de esta problema-
tica radica en la lucha del territorio por el control del
trafico de drogas y armas, empleando pistas aéreas
clandestinas dedicadas a actividades narcodelictivas
en la zona costera del territorio nacional. Aqui, operan
dos carteles considerados los mas peligrosos de la re-
gion, quienes dirigen sus operaciones desde Ecuador.
Para la consecucion de sus objetivos, estas organiza-
ciones usan un grupo de “ataque” (sicarios) como “Los
Choneros”, identificados con el cartel de Sinaloa, y
“Los Lobos”, identificados con el cartel de Jalisco Nue-
va Generacion, quienes se disputan un enfrentamien-
to continuo por el control de estas actividades ilicitas.

Por tal razdn, se establece la importancia del tra-
bajo de investigacion, el mismo que permitira la iden-
tificacién oportuna de pistas de aterrizaje ilegales

empleando imagenes digitales, proporcionadas por
las aeronaves de vigilancia y reconocimiento de la
Fuerza Aérea Ecuatoriana (FAE). Los resultados de este
trabajo permitieron identificar, mediante imagenes y
video, las zonas establecidas para el desarrollo de ac-
tividades narcodelictivas. De esta forma, se reduciran
las operaciones para el transporte aéreo de armas y es-
tupefacientes que realizan estas organizaciones, con lo
cual se contribuye directamente a la percepcion de se-
guridad interna de la poblacién ecuatoriana, asi como
a mejorar las capacidades de control y destruccion de
pistas aéreas ilegales.

Bases tedricas de conocimiento

“La vision artificial es una rama de la inteligencia ar-
tificial cuyo propdsito es disefiar sistemas capaces de
entender elementos y caracteristicas de una imagen
o escena del mundo real” (NUfiez, 2016), siendo rela-
cionada estrechamente con el reconocimiento de pa-
trones y técnicas de procesamiento de imagenes para
detectar areas de interés e identificar y clasificar los
objetos encontrados en funcion de sus caracteristicas.

La clasificacion o el reconocimiento de imagenes
consiste en asignar una etiqueta a una imagen, en fun-
cion de las caracteristicas de un conjunto definido de
categorias. Las “imagenes para estos algoritmos son
matrices tridimensionales cuyas dimensiones son an-
cho, altoy profundidad” (Monroy de JesUs et al., 2019).

Es necesario conocer que el machine learning
(aprendizaje automatico) “es un area de la inteligencia
artificial que engloba un conjunto de técnicas que ha-
cen posible el aprendizaje automatico a través del en-
trenamiento con grandes volimenes de datos” (Russo
etal.,2016),y “con el fin de mejorar la eficiencia en el
reconocimiento de objetos con imagenes y video, exis-
ten modernos algoritmos basados en técnicas de”
deep learning (Lopez et al., 2021).

Deep learning, o también conocido como “apren-
dizaje profundo”, es una de las técnicas mas podero-
sas 'y de mayor crecimiento de la inteligencia artificial.
Realiza el procesamiento de datos mediante redes
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neuronales convolucionales (CNN, por sus siglas en in-
glés), técnica que se utiliza en el algoritmo para la de-
teccion de objetos en esta investigacion.

Artificial
Intelligence

Machine
Learning

Deep
Learning

Figura 1. Inteligencia Artificial (A1), Aprendizaje Automético (ML), Aprendizaje
Profundo (L)

Fuente: Berchane (2018). M2 IESCI.

La cNN es un tipo de red neuronal artificial con
aprendizaje supervisado que procesa capas imitando
al cértex visual del ojo humano, que usa la identifica-
cion de caracteristicas en las distintas entradas. Para
realizar este procedimiento, tiene varias capas ocultas
especializadas y con una jerarquia, de tal forma que
llegue a las capas mas profundas que reconozcan for-
mas complejas como rostros o siluetas de un objeto
(Moreira, 2021).

Figura 2. Estructura YoLO
Fuente: Miranda-Pérez et al. (2019).

En la deteccion de objetos como pistas aéreas ile-
gales se utilizod YoLov4, un algoritmo de cddigo abier-
to que esta basado en una cNN inspirada en el sistema
GoogleNet, usado para la clasificacion de imagenes.
Esta formado por veinticuatro capas convolutional y
dos capas fully-connected, que tienen dimensiones de
1x1 para reducir la profundidad de las anteriores capas
(Redmon et al., 2016), como se muestra en la figura 2.

A diferencia de otros sistemas de deteccidn, el al-
goritmo YoLo establece la deteccién de objetos como
un solo problema de regresién (Sanchez y Gonza-
les-Diez, 2020), directamente desde los pixeles de la
imagen hasta las coordenadas el cuadro delimitador.
El modelo entrenado solo observa una vez la imagen
para predecir qué objetos estan presentes y donde
estan ubicados (Lépez et al., 2021), con lo cual logra
optimizar el tiempo de deteccion con eficiencia en el
procesamiento de imagenesy de video en tiempo real.

Estado del arte

Existen otros estudios realizados para deteccidn de pis-
tas aéreas clandestinas. En 2017, se desarrolld la inves-
tigacion “Drone autdmata para identificacion de pistas
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aéreas clandestinas” (Cedefio-Bravo et al., 2017), en la
cual se emplearon drones para la deteccion de pistas
clandestinas en imagenes captadas, previo el ingreso
de las coordenadas geograficas al sistema del vehiculo
aéreo no tripulado (uAv). Las imagenes obtenidas fue-
ron analizadas utilizando el software Global Mapper, y
una vez procesadas por un grupo de analisis, se deter-
mind si la zona puede ser utilizada como una pista aé-
rea ilegal para realizar despeguesy aterrizajes cortos.

Esta investigacion permitié continuar con la linea
de trabajo futuro propuesto, desarrollando el algorit-
mo de deteccidn con técnicas de inteligencia artifi-
cial para la deteccidn de pistas aéreas ilegales basado
en CNN.

Para contrarrestar los resultados obtenidos, las
pruebas se realizaron en pistas aéreas previamente
identificadas para determinar, con el recurso humano
del grupo de analisis, si la zona cumple los requisitos
como pista improvisada o clandestina. Mientras que
para las pruebas de validacion de la presente investi-
gacion se utilizaron técnicas de inteligencia artificial
mediante un algoritmo de deteccion. Adicional a esto,
se debe considerar que las imagenes obtenidas fueron
de zonas rurales y costeras en el afio 2021, empleando
medios aéreos donde la identificacion de pistas aéreas
ilegales es de mayor complejidad.

Los resultados obtenidos fueron producto del
aumento de la potencia de computo, la capacidad de
procesamiento en GPU y la disposicion de grandes con-
juntos de datos convenientemente etiquetados, lo
cual impulsa el desarrollo del aprendizaje profundo
(Fernandezy Paredes, 2019).

Otra mejora propuesta fue la personalizacidn
del algoritmo de deteccidn basado en yoLov4, consi-
derando que se ha logrado un répido desarrollo de la
deteccidn de objetos con cNN y se na predicho proba-
bilidades superiores al 80 % para la deteccion de pistas
aéreasilegales.

Finalmente, en la personalizacién del algorit-
mo se utilizdé “data augmentation, que es un técnica
extendida y muy util para mejorar los resultados de
los sistemas detectores de objetos” (Gutiérrez, 2019).
Consiste en crear nuevos datos mediante pequefias

transformaciones o distorsiones sobre los datos origi-
nales, lo cual contribuy6 al entrenamiento del modelo
con un resultado final del 85,76 % de precisién.

Objetivos y metodologia

Objetivo general

Desarrollar un modelo de aprendizaje profundo con
técnicas de inteligencia artificial para la identificacion
y deteccidn de pistas aéreas clandestinas, utilizando
imagenes de reconocimiento de los aviones de la FAE.

Objetivos especificos

1. Obtener las imagenes digitales de pistas aéreas
clandestinas de los aviones de la FAE.

2. Clasificary etiquetar las imagenes disponibles de
pistas aéreas en las imagenes obtenidas.

3. Generar el dataset a ser utilizado con las image-
nes obtenidas mediante técnicas de data aug-
mentation.

4. Determinar el algoritmo de entrenamiento y
aprendizaje automatico para la deteccion de pis-
tas aéreas clandestinas.

5. Establecer un modelo de deteccién de objetos
basado en aprendizaje profundo con YoLo para el
analisis y el procesamiento de las imagenes.

Metodologia del trabajo

La metodologia a seguir esta basada en CRISP-DM
(Cross Industry Standard Process for Data Mining), uti-
lizado para normalizar el proceso de analisis de datos
y el descubrimiento de conocimiento por medio del
aprendizaje profundo. El propésito es evaluar los en-
trenamientos hasta obtener un algoritmo deseado
validado, evaluando continuamente el modelo y reci-
biendo una retroalimentacién de los resultados obte-
nidos. Alfinal, se obtendra un detector de pistas aéreas
clandestinas personalizado.
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DETECCION DE PISTAS AEREAS ILEGALES

| ETAPA
Método basado en
Deep Learning
VI ETAPA
Deteccion

V ETAPA
Imagen
Video

Algoritmo

de deteccion

Figura 3. Metodologia CRISP-DM
Fuente: elaboracién propia.

Cabe manifestar que esta propuesta de metodo-
logia se basa principalmente en las seis etapas descri-
tasen lafigura 3.

Primera etapa (comprension del problema): Esta
etapa inicial es muy importante, ya que si no se com-
prenden los objetivos del proyecto a desarrollar, no
servira su aplicacion. En esta etapa, se entendié la pro-
blematica, se identificaron los requerimientos nece-
sarios y se establecieron los beneficios del desarrollo.
Posteriormente, se determinaron los objetivos esta-
bleciendo las metas a lograr, buscando obtener un mo-
delo entrenado con una precision superior al 80 % para
establecer la deteccion de pistas aéreas ilegales en
el Ecuador.

Segunda etapa (comprension de los datos): En
esta fase, se realizara la recoleccién de imagenes de
pistas aéreas ilegales disponibles en el Comando
de Operaciones Aéreas y Defensa, asi como en el Co-
mando Operacional N.° 2 “Occidental”. Asi mismo, se
define el tipo de imagen y formato para nuestro en-
trenamiento, que seran imagenes *.jpg como formato
establecido.

Tercera etapa (preparacion de datos): En esta
fase, se seleccionaran las imagenes que seran consi-
deradas en nuestro dataset de entrenamiento, con dos
mil imagenes que seran entrenadas. En esta etapa, se

11 ETAPA
I Nid Selecciony
magen/video etiqueta imagenes
111 ETAPA
Entrenamiento
Feedback CNN-YOLOV4
IV ETAPA

Retroalimentacion/
mejora la precision

realizard la identificacion de las imagenes que se van a
utilizar, separando el conjunto de datos para el entre-
namiento (80 %), validacion (15 %) y pruebas (5 %); asi
como la personalizacién del detector yoLov4.

La etiqueta de las imagenes disponibles se reali-
zara con la herramienta Labellmg, como se muestra en
lafigura 4.

Figura 4. Etiqueta de pista con Labellmg
Fuente: Software Labellmg (2021, 15 de noviembre).

Cuarta etapa (modelado):- En esta etapa, se rea-
liza el entrenamiento de la red neuronal con yoLov4, la
observacion de los pesos obtenidos y la precision de
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deteccion. Durante la ejecucién de esta etapa, se reali-
zaran ensayos con una mejora continua para retornar
ala etapa de preparacion de datos y corregir el sobrea-
juste, el codigo, los parametros de la red neuronal y las
etiquetas de imagenes.

Aqui, se realizé la retroalimentacidn del entrena-
miento aplicando la técnica data augmentation, con el
fin de obtener una mayor cantidad de imagenes en el
entrenamiento, realizando giros y movimientos en las
imagenes, oscurecimiento y segmentacion, y de co-
rregir el sobreajuste de las imagenes de pistas aéreas
ilegales. Esto se repetira hasta obtener un resultado
deseado, evaluando la precision y pérdida del mode-
lo para obtener 96000 imagenes para el algoritmo de
entrenamiento.

Quinta etapa (evaluacién del modelo): En esta
etapa, se determinara la eficacia del modelo entrena-
do con base en el anélisis de métricas estadisticas y en
la comparacidn de resultados con informes de inteli-
gencia en la deteccidn de pistas clandestinas. Se veri-
fica con imagenes de prueba que el algoritmo realice
la deteccidn de pistas aéreasilegales, asi como se com-
prueba su efectividad con nuevas imagenes no consi-
deradas en el dataset.

Sexta etapa (produccion): Una vez creado el mo-
delo para la deteccidn de pistas aéreas ilegales, se ha
logrado aumentar el conocimiento de los datos obte-
nidos. La produccién de este modelo estara estableci-
daen el analisis de los datos y los resultados obtenidos
en la evaluacion.

Evaluacion y resultados

Se realizaré la evaluacion de una pista aérea ilegal que
ha sido construida con material de pavimento asfalti-
co, con el uso de sefializacién y mangas de viento.

Este tipo de pistas aéreas estan siendo utilizadas
sin autorizacién de las autoridades competentes para
el aterrizaje y despegue de aeronaves con gran enver-
gadura. Se comprueba la deteccién de la pista aérea
ilegal con el modelo entrenado, como se muestra en la
figura 5.

Figura 5. Inferencia de pista aéreailegal
Fuente: Pista_123 Colab Pro (2022, 04 de febrero) (Dataset).

Se utilizara una imagen de cultivo en zonas rura-
les. Se puede visualizar el uso de una pista aérea ilegal
que tiene una cabecera sefalizada, asi como la zona
donde puede girar la avioneta para volver a despegar en
un area rural con vegetacion. Se aplica el algoritmo de
deteccién y se puede visualizar su resultado (figura 6).

Figura 6. Inferencia en zonas rurales
Fuente: Pista_146 Colab Pro (2022, 04 de febrero) (Dataset).
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Asi mismo, se puede observar que la deteccién
con el modelo propuesto tiene un porcentaje del 98 %,
misma que se realiz6 en 20,81 milisegundos. Se consi-
dera que esta imagen no se encontraba en el datasety
fue obtenida de fuentes abiertas para realizar la com-
probaciéon del modelo entrenado. Se logrd evidenciar
la funcionalidad con la evaluacién del algoritmo, y es-
tableciendo que puede ser utilizado para la deteccion
de nuevas pistas aéreas ilegales (ver figura 7).

Figura 7. Inferencia con imagen adicional al dataset
Fuente: pista_nueva2 Colab Pro (2022, 04 de febrero).

Se considera que la mejor precision del modelo
fue del 85,76 %, que es aceptable para el estudio reali-
zadoy la comprobacion de la metodologia aplicada en
el modelo de entrenamiento para la deteccién de pisas
aéreas ilegales en el Ecuador.

Para la deteccion del video en formato *.mp4,
se compil6 darknet con cubA 'y Opency, y después se
ejecutd el comando <darknet detector demo>. Como
se puede visualizar, la deteccidn del video se realiz6 a
50,6 Fps (fotogramas por segundo), que es la frecuen-
cia que muestra las imagenes en la captura de movi-
miento. Se obtiene asi como resultado un nuevo video
con la deteccion de pistas aéreas ilegales, como se
muestra en la figura 8.

Discusion

Finalmente, una vez realizada la evaluacion y la com-
probacion de la metodologia propuesta para la de-
teccion de pistas aéreas ilegales, se determina que el
método basado en deep learning de aprendizaje pro-
fundo para la generacién del algoritmo de deteccidn,
mediante la personalizacidn del detector yoLov4 y una
continua retroalimentacion para mejorar la precision,
exactitud y correccidn de sobreajuste en el entrena-
miento, ha obtenido un modelo con el 85,76 % de pre-
cision para la deteccion de imagenes y video. De tal
modo, cumple con el objetivo de esta investigacion y
establece su aplicabilidad para contribuir al control y
a lavigilancia de pistas aéreas ilegales en el Ecuador.

Figura 8. Inferencia de pista ilegal en video
Fuente: video Noticiero Ecuavisa, 2021

Para esta investigacion, se utilizd sobre yoLov4
la técnica data augmentation, lo cual permitié expan-
dir la cantidad de imagenes disponibles girandolas de
forma horizontal, vertical e inclinado. Con el uso de esta
técnica, se aplicaron filtros gaussianos y segmentacion
deimagenes con técnicas de Sobely Canny, con lafinali-
dad de detectar las lineas y los bordes de pistas aéreas
clandestinasy eliminar el ruido cuando existe una ma-
yor vegetacion o cuando se encuentra en lugares de-
sérticos. Asi, se logré mejorar la cantidad de imagenes
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del dataset, y esto permitié al modelo detectar pistas
aéreas ilegales con caracteristicas establecidas en zo-
nas rurales y con grandes areas de vegetacion.

Se puede considerar mejorar el modelo de de-
teccion de pistas aéreas ilegales, utilizando una mayor
cantidad de iméagenes en el entrenamiento. Se pueden
emplear al menos dos mil imagenes que deberan ser
etiquetadas y clasificadas, esto aumentaria la preci-
sion de deteccion del modelo y mejoraria la precision
en lasimagenes.

Es necesario aplicar nuevas versiones de la herra-
mienta de deteccion YoLo, en razén a que la utilizada
en esta investigacion fue yoLov4, lanzada en abril del
ano 2020. Desde entonces, se encuentra en desarro-
llo yoLov5, actualmente liberada, que realiza una ex-
celente deteccidn de objetos y es mas eficiente en el
razonamiento de velocidad, calificada como una nue-
va generacion de yoLo.

Esta investigacion pretende proporcionar un co-
nocimiento inicial sobre las aplicaciones militares que
pueden ser desarrolladas con inteligencia artificial en
el Ecuador.

Conclusiones y trabajo futuro

El Comando de Operaciones Aéreas y Defensa “coAD”,
a través del Centro de Investigacion y Desarrollo de la
Fuerza Aérea “cIDFAE”, asi como el Comando de Ope-
raciones N.° 2 “Occidental”, contribuyeron a la obten-
cion de lasimagenes digitales de pistas aéreas ilegales.
Esta estrategia se hace mas recurrente con la escalada
de actividades ilicitas en el Ecuador y la necesidad de
identificar las pistas ilegales en la region.

Se realiz6 de forma exitosa la clasificacion de las
imagenes, ya que no todas las proporcionadas podrian
ser utilizadas para la generacion de un modelo de en-
trenamiento, logrando asi etiquetar las imagenes de
pistas aéreas ilegales mediante el software Labellmg.

Se construyé el dataset de entrenamiento con dos
milimagenes etiquetadas, separando el conjunto de da-
tos para el entrenamiento con el 80 %, validacion con el
15%, y pruebas con el 5% del conjunto de imagenes.

Se establecid la metodologia crRISP-DM para la de-
teccion de pistas aéreas ilegales, con lo que se logré
determinar el algoritmo de entrenamiento y aprendi-
zaje automatico. Se optimizé el dataset de entrena-
miento utilizando técnicas de data augmentation para
incrementar la cantidad de imagenes procesadas.

Se establecié el modelo de deteccidn basado en
aprendizaje profundo con yoLov4, en el que se reali-
zaron continuas mejoras en el cddigo, la precision y el
sobreajuste, obteniendo una precision del moldeo en-
trenado del 85,76 % para la deteccion de pistas aéreas
ilegales.

La implementacién futura de este algoritmo se
establecerd en los Centros de Mando y Control de la
Fuerza Aérea, a fin de disponer de la informacion en
tiempo real y la toma de decisiones en seguridad y de-
fensa nacional. Asi, se disminuiran las actividades ilici-
tas derivadas del uso de las pistas aéreas clandestinas.
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