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Diserio e implementaciéon de
un prototipo inhibidor de un
vehiculo aéreo no tripulado (UAV)

UAV Jammer Prototype
Implementation and Design

Desenho e implementacao
de um prototipo de
inibicao de VANT

Resumen: en los Ultimos afios, la proliferacidn y facil acceso a los vehiculos aéreos no tri-
pulados (UAv), ha causado un gran nimero de incidentes en el mundo. Los gobiernos han
aunado esfuerzos para regular y controlar la operacién de estos sistemas, al impulsar la
creacién de soluciones que permitan detectar y mitigar posibles ataques mediante estas
plataformas. En el presente articulo se describe el proceso de disefio e implementacién de
un prototipo de inhibicién de uAv para las bandas Gps (L1y L2), WiFi 2,4 GHz y WiFi 5,8 GHz.
Los resultados de las pruebas realizadas mostraron un alcance de inhibicién de 150m con
una potencia de transmisién por banda menor a 25 dBm.

Palabras clave: defensa aérea; drones; guerra electrdnica; inhibicién uav; mitigacion;
neutralizacion.

Abstract: Unmanned aerial vehicles (uAvs) easy access and proliferation have caused
many incidents around the world over the last years. Numerous governments have joined
forces to control and regulate the operation of these devices, promoting the creation of
solutions to allow detection and mitigation of potential attacks from these platforms.
Therefore, this paper presents the implementation and design process of an UAv jamming
prototype for Gps (L1, L2), Wi-Fi 2.4 GHz and Wi-Fi 5.8 GHz bands. After testing, the proto-
type achieved a 150m range with a band transmission power of less than 25 dBm.

Keywords: Air defense; drone; electronic warfare; uav jamming; mitigation; neutralization.

Resumo: A proliferacdo e o facil acesso aos veiculos aéreos ndo tripulados (VANT) cau-
saram um grande nimero de incidentes no mundo todo nos Ultimos anos. Governos do
mundo inteiro uniram forgas para regular e controlar a operacdo desses sistemas, promo-
vendo a criagdo de solucdes que permitem detectar e mitigar possiveis ataques por meio
dessas plataformas. Este artigo descreve o processo de criagdo e implementacao de um
protétipo de inibigdo de VANT para as bandas GPs (L1 e L2), Wifi 2.4 GHz e WiFi 5.8 GHz, nos
testes realizados um alcance de 150 m foi obtido com uma poténcia de transmissao por
bandainferiora25dBm.

Palavras-chave: Defesa aérea; Drones; Guerra eletrOnica; Inibicdo de uAv; Mitigacdo;
Neutralizacdo.
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Introduccion

Los vehiculos aéreos no tripulados, UAv (por sus siglas
en inglés, Unmanned Aerial Vehicles), han sido utiliza-
dos por las fuerzas armadas de diferentes paises des-
de hace mas de 15 afios, facilitando las operaciones
militares y disminuyendo riesgos del personal involu-
crado. Con el pasar del tiempo su uso en la industria
civil se ha incrementado, por lo cual estos sistemas
se han convertido en un producto de consumo masi-
vo presente en diversas aplicaciones (Barrientos, del
Cerro & Gutiérrez, 2007). Mediante los UAV se han me-
jorado procesos de prevencion y gestion de riesgos
en la seguridad industrial (Raygoza, Toriz & Sanchez,
2016), se ha fortalecido la investigacion medioam-
biental y forestal (Tang & Shao, 2015), han sido fun-
damentales para tecnificar la agricultura (Berrio,
Mosquera & Alzate, 2015) y se proyectan como solu-
cion para la distribucién de insumos de salud en re-
giones apartadas (Scott & Scott, 2017).

Sin embargo, dada su rapida proliferacién y dis-
minucion en los costos de adquisicion, se han conver-
tido en un factor de riesgo importante para el sector
aeronautico y militar (Medina, 2018). Su uso se ha evi-
denciado para actividades de espionaje, narcotrafico
(Nifio, 2016), robo de informacidn, atentados y acti-
vidades que afectan el normal funcionamiento de las
operaciones aéreas (Ferreira, 2016). Incluso, su uso
autorizado para empresas de seguridad privada ge-
nera riesgos potenciales como lesiones personales,
violacion de la intimidad, afectacidn a bienes publi-
cos y privados, asi como violaciones de perimetros
de seguridad nacional (Mora, 2016), tanto asi, que en
Colombia se registraron mas de 17 incursiones inde-
bidas por estas plataformasy en la actualidad, son per-
cibidos como una amenaza global, la cual requiere de
medidas regulatorias adecuadas a nivel mundial y na-
cional (Stocker et al., 2017; Gonzalez, 2017).

En el estudio de North Atlantic Treaty Organi-
zation (NATO, 2013), se establecié como prioridad el
desarrollo de soluciones para minimizar los riesgos
operacionales que pueden producir las plataformas
aéreas no tripuladas por medio de la aplicacion de

tacticas y tecnologias innovadoras capaces de contro-
lar estas amenazas. Asi mismo, se sugiere que para un
correcto control de los UAV se establezcan soluciones
que combinen diferentes tipos de sensores, ademas
de generar estudios que demuestren cual es el tipo de
tecnologia ideal para su neutralizacion y mitigacion.
Esto reafirma y demuestra el compromiso mundial
adquirido para el control y proteccién de tecnologias
emergentes como los UAV.

La mayoria de soluciones de neutralizacion o mi-
tigacion pueden ser agrupadas en las siguientes cate-
gorias:

« Captura fisica: incluye el lanzamiento de redes o
mallasy la interceptacion con aves o aeronaves.

+ Técnicas de contramedidas electrénicas: incluye
interferencia electromagnética y pulsos de alta
potencia.

« Sistemas optrdnicos: incluye laseres de baja y
alta potencia.

« Municién: armas convencionales y misiles guia-
dos (Birch, Griffin & Erdman, 2015).

De estas categorias, se destaca el método de in-
terferencia electromagnética gracias a su 6ptima re-
lacion de efectividad versus precio (Farlik, Kratky &
Casar, 2016). De la misma forma, este método reduce
el riesgo para las personas y la infraestructura cerca-
na, pues se evita que el uav caiga de forma descontro-
lada, ya que mediante la inhibicion de su sistema de
control, comunicacion y posicion Gps (Global Positio-
ning System), se logra hacer que la aeronave aterrice
de inmediato, quede suspendida en el aire sin trans-
mision de video o, regrese a su punto de origen evi-
tando asi su cometido. En ese marco, también se han
presentado soluciones novedosas como la integra-
cion de los sistemas de inhibicidon con sistemas radar
(Multerer & Ganis, 2017), y el despliegue aéreo de mo-
dulos de inhibicién en red de bajo costo y alcance (Tka-
chenko, 2015).

Teniendo en cuenta lo anterior, en el presente ar-
ticulo se presenta el proceso de disefio e implemen-
tacion de un prototipo de inhibicién de uav para las
bandas Gps (L1y L2), y las bandas WiFi 2,4 GHz y WiFi
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5,8 GHz; con el objetivo de exponer los resultados ob-
tenidos, el texto se organizd asi: la seccion de meto-
dologia en la cual se describen las técnicas generales
usadas para la inhibicién o interferencia electromag-
nética, seleccidn y justificacién de la técnica de barrido
implementada. Otra seccidn sobre la arquitectura del
disefio, en la que se presenta un diagrama de bloques
sobre los principales subsistemas y elementos que lo
componen. Luego, se describe la implementacién del
sistema para generar la forma de onda requerida y la
forma de control e interfaz de usuario desarrollada.
M3s adelante, en la seccidon de resultados se de-
tallan las pruebas y mediciones realizadas en el la-
boratorio del Grupo de Investigacion y Desarrollo de
Sensores (GIDS), asi como las pruebas de radiacion en
campo con los resultados del alcance evidenciado. Por
ultimo, se presentan las conclusiones obtenidas del
trabajoy las propuestas para trabajos futuros.

Metodologia

Técnicas de inhibicion

Se conoce como inhibicion al bloqueo o interferen-
cia electromagnética intencional, a una comunica-
cion inaldmbrica buscando disminuir la relacién sefial
aruido (SNR). El transmisor genera una sefial a la mis-
ma frecuencia del receptor a interferir con una intensi-
dad de potencia adecuada para poder superponerse.
En las tablas 1y 2 se presenta la clasificacion general y
estrategias de inhibicion:

Tabla 1.
Clasificacion general

Puntual Barrera

Concentra la potencia transmitida | Distribuye la potencia transmitida
en un solo canal o frecuencia. en unrango de frecuencias
o canales.

Obvio | Sutil
Seiial de inhibicion dificil de
detectar por el receptor.

Sefal de inhibicion facil de
detectar por el receptor.

Fuente: Priyanka, Rutvij & Shweta (2017).

Tabla 2.
Estrategias de inhibicion

Ruido Portadora modulada Ruido banda ancha (BBN).
por una sefial aleatoria .
de ruido. Rwdg de banda ancha

parcial (PBN).
Ruido de banda
angosta (NBN).

Tonos Se ubican uno o varios Tono Gnico (ST).
tonos fijos a lo largo L
delancho de banda de Mltiples tonos ().
la sefal.

Pulsos Generacion de pulsos El ciclo de trabajo
periddicos de corta dependerd dela
duracion y alta potencia. aplicacion especificayla

naturaleza de la sefial.

Barrido Ruido de banda angosta La velocidad del barrido
otonos que se desplazan | dependeré de la
portodo el ancho de aplicacion especifica
banda requerido. y latasa de transmision

de datos.

Seguimiento | Seidentifica la frecuencia | Conocido también como
temporal de la sefial inhibicion de respuesta
objetivo y se genera o repeticion.
ruido, tonos o pulsos a
esa frecuencia.

Inteligente Estudio de la aplicacion Ahorro de recursos
y sefial objetivo para suplantando identidades
ahorrar recursos en la comunicacion con
como potencia. el dispositivo.

Fuente: Nocedal de la Garza (2016).

En el articulo de Nocedal de la Garza (2016), se
realizé el disefio e implementacion de un inhibidor de
telefonia celular en el cual se tuvieron en cuenta algu-
nas consideraciones para seleccionar la estrategia de
inhibicidn, consideraciones también aplicables para
la inhibicidn de uAv, destacando que en este caso, las
bandas de frecuencia a inhibir son las correspondien-
tes a los servicios de GPs y WiFi.

Se descarté el inhibidor por ruido debido a que
distribuir la potencia en el ancho de banda es com-
plejo, se tendria que implementar una ganancia muy
alta para la amplificacion, y ademas, requerir un ge-
nerador de ruido cuyo costo es elevado. De igual for-
ma, se prescindio de la estrategia de tonos fijos, pues
la mayoria de los sistemas y protocolos utilizan saltos
de frecuencia entre subcanales. Y en este caso, el inhi-
bidor por pulsos no seria efectivo, ya que para la pre-
sente aplicacion se necesita inhibicidn continua, y por
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altimo, el inhibidor por seguimiento y engafio no se
considerd dada la complejidad de su implementacion.

De modo que, se seleccioné el inhibidor por ba-
rrido debido a su relacion eficiencia-complejidad, para
aprovechar la maxima potencia disponible en cada
frecuencia del espectro y fragmento del tiempo. La se-
fal utilizada parar el inhibidor de barrido se conoce
como Linear Chirp Swept, es eficiente para la inhibicién
en servicios de navegacion, celular, WiFi y Bluetooth
(Priyanka, Rutvij & Shweta, 2017). Al enmascarar o su-
perponer la sefial original, se logra aumentar el BER
(Bit Error Rate) lo que dificulta la correcta transferencia
de datos (Fang et al., 2018). Los anchos de banda de la
sefial se establecieron a partir de los servicios que se
desean inhibir, en el caso de los uAy, se utiliza GPS para
la navegacion y WiFi para el control y la transmision
de datos.

+ BandaGpsl2:1.210-1.254 MHz
+ BandaGpPsL1:1.560-1.611 MHz
« BandaWiFi2,4 GHz: 2.400 - 2.484 MHz
« BandaWiFi5,8 GHz:5.710-5.835 MHz

La sefial GPs es mas susceptible a la inhibicion,
pues su nivel de potencia en la tierra es de aproxima-
damente -120 dBm (Farlik, Kratky & Casar, 2016). Al
implementar un tono desplazandose por saltos de fre-
cuencia, este espaciamiento en frecuencia minimo,
se puede determinar a partir del nimero de canales
del protocolo a inhibir, en este caso, con 1 MHz de es-
paciamiento fue suficiente para obtener resultados
satisfactorios.

La banda WiFi 2,4 GHz posee 14 canales separa-
dos cada 5 MHz, en el que cada canal consta de 22 MHz.
La banda WiFi 5,8 GHz cuenta con 8 canales separa-
dos cada 10 MHz, cada canal consta de 20 MHz. En este
caso, la tasa de barrido de la sefial transmitida es criti-
ca, ya que depende directamente de la tasa de trans-
mision de datos. En el articulo Jamming of uav Remote
Control Systems using software defined radio, Seebeck
& Alam (2018) sugieren que la frecuencia de barrido
debe ser mayor a 1,6 kHz para poder inhibir adecuada-
mente el servicio de WiFi, para este respecto, dada la
capacidad del hardware implementado se establecid

una frecuencia de barrido de 100 kHz para asegurar la
inhibicion del servicio.

Arquitectura de disefio

A continuacion, se presenta el diagrama de bloques
por banda en la figura 1, asi como una descripcion
general de los principales elementos y subsistemas
necesarios para laimplementacion del prototipo de in-
hibicién por barrido.

ANT
/ Disipador
Cable Transicion Cable
RF SMA RF

G.SRF | FPB AMP POL AD | —
B [H} ]

us Cableado Carga Carga

de alimentacion 50 500
datos

Panel de control
y visualizacion
- Encendido

\ - Selector banda /

Figura 1. Diagrama de bloques implementado por banda
Fuente: elaboracion propia.

Sistema de

Procesador > -
alimentacion

Generador de seiial (GS) RF: es el subsistema en-
cargado de generar la sefial RF de barrido dentro del
ancho de banda deseado. Puede implementarse me-
diante un sintetizador programable, o un vco con su
respectiva sefial de control. En el prototipo implemen-
tado se utilizé un sintetizador programable de dos sa-
lidas para las bandas GPs, y dos vco para las bandas
WiFi. En la siguiente seccidn se describirad con mayor
detalle el hardware implementado para la generacion
de la sefial de barrido.

Filtro pasa banda (FPB): este filtro se utiliza a
la salida del generador de sefial RF para evitar que ar-
monicos o sefiales espurias ingresen al amplificador y
sean radiadas posteriormente. En el prototipo imple-
mentado se utilizaron filtros coaxiales con conectores
SMA, seglin cada banda.

Amplificador de potencia (AMP) + disipador: es
el elemento encargado de aumentar la potencia de la
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sefial RF para lograr el alcance de inhibicién deseado.
En el prototipo implementado se utilizaron dos mode-
los de amplificadores: el modelo A, con 15dB de ganan-
cia y un ancho de banda desde bpc hasta 28 GHz; y el
modelo B, con 30dB de ganancia y un ancho de banda
desde 1,8 GHz hasta 2,7 GHz, en ambos casos la poten-
cia de salida maxima especificada es de 30 dBm (1W).

Polarizador: es el elemento que permite energi-
zar correctamente el amplificador de RF. Para el ampli-
ficador modelo A se requiere un Bias Tee que permite
generarun voltaje bc a lasalida delamplificador, y para
el amplificador modelo B, se requiere un pc-Block que
filtra el voltaje pc a la salida de este. En el prototipo im-
plementado se utilizaron Bias Tee y pc-Block SMA para
cada banda de frecuencia.

Acoplador direccional (Ap): protege el amplifi-
cador RF de sefales que puedan entrar por la antena
de transmision y adicionalmente permite tomar mues-
tras de la sefial RF de inhibicidn sin interrumpir su ope-
racion. En el prototipo implementado se utilizaron
acopladores bidireccionales sMA cuyo ancho de banda
soporta hasta 6 GHz.

Procesador: es el subsistema encargado de la
programacién para generar la sefial de RF y la comu-
nicacion con el panel de control y visualizacidn. En el
prototipo implementado se utilizé una tarjeta de de-
sarrollo LattePanda, la cual cuenta con puertos USB,
Ethernet y un sistema operativo embebido Windows 10.

Sistema de alimentacion: su funcién es generar
los niveles de voltaje y corriente adecuados para ener-
gizar los diferentes elementos y subsistemas del proto-
tipo de inhibicion.

Panel de control y visualizacion: interfaz que
permite activar y configurar los pardmetros de cada
banda de inhibicidn. Se describird con mayor detalle
en secciones posteriores.

Antena: encargada de radiar la sefial rRF hacia
el objetivo deseado. Para obtener un alcance desta-
cado se usan generalmente antenas directivas. En el
prototipo implementado se utilizaron antenas Vivaldi
de banda ancha directivas, las cuales poseen una ga-
nancia de 11 dBiy soportan un ancho de banda desde
675 MHz hasta 12 GHz.

Por ultimo, se replicaron y combinaron estos ele-
mentos en las 4 bandas necesarias, GPs L1, GPs L2, WiFi
2,4 GHz y WiFi 5,8 GHz para obtener el disefio imple-
mentado del prototipo inhibidor de uav.

Sefal de barrido

El sintetizador de RF empleado para generar el barrido
de frecuencia para las bandas Gps L1y GPS L2 es pro-
gramable y posee dos canales de salida, tiene la ca-
pacidad de generar sefiales en el rango de frecuencia
de 54 MHz a 13,6 GHz con niveles de potencia de hasta
18 dBm.

Los barridos de frecuencia se programaron para
que se efectuaran en periodos de 5 ms, mediante sal-
tos de 1 MHz en el ancho de banda correspondiente
para cada una de las bandas de inhibicion. La progra-
macion del sintetizador se realizé por medio de la tar-
jeta de desarrollo LattePanda desde la cual se envian
comandos para su control.

La generacion de la sefial RF en las bandas de WiFi
2,4 GHz y 5,8 GHz, se implementé mediante oscilado-
res controlados por voltaje (vco) debido a que pueden
generar frecuencias de barrido mayores a las produ-
cidas por el sintetizador de RF, estas altas frecuencias
son necesarias para afectar la transferencia de datos
de los protocolos de comunicacién WiFi. Su funciona-
miento requiere un voltaje de sintonizacion a la en-
trada, para generar un tono a determinada frecuencia
en RF a la salida. Teniendo en cuenta que se debe re-
correr de forma lineal el ancho de banda asociado al
espectro de frecuencias que se usa para los contro-
les remotos de los UAY, es necesario generar una sefial
triangular periddica a la entrada del vco (figura 2) con
las especificaciones mencionadas en la tabla 3.

VCOo

Seiial de barrido
(Alta frecuencia)

Seqial de sintonizacion
(Baja frecuencia)

Figura 2. Barrido de frecuencia lineal (LFm)
Fuente: elaboracion propia.
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Tabla 3.
Sefial de sintonizacién de los vco implementada

WiFi 2.4 GHz WiFi 5.8 GHz

Frecuencia de barrido 100 kHz
Forma de la seiial Triangular
Voltajes de sintonizacion 1.882-3.042V 1.882-3.641v

Frecuencias interferidas 2.400 — 2.484 MHz 5.710-5.835 MHz

Fuente: elaboracion propia.

La sefial de sintonizacion de los vco se generé me-
diante un sintetizador en forma de onda digital pps,
el cual puede producir sefiales triangulares, sinusoi-
dales y rectangulares de hasta 12,5 MHz. Este circuito
integrado dispone para su funcionamiento de un puer-
to de comunicaciones spl mediante el cual se pueden
controlar diferentes parametros de la sefial generada.
Sin embargo, las caracteristicas de tension de salida
del bps no son adecuadas para cubrir las necesidades
de los rangos de voltaje de sintonizacion, razén por la
cual se implementd una etapa de acondicionamiento
de la sefial. La etapa de acondicionamiento esta basa-
da en un amplificador de sefial no inversor (figura 3) y
un fijador de nivel bc, de esta forma, se le da la ganan-
cia en voltaje necesaria a la sefial del bps y el nivel bc
requerido segln la excursion de frecuencia requerida.

Figura 3. Esquema de amplificador de sefial no inversor implementado
Fuente: elaboracion propia.

El fijador de nivel bc se implement6é mediante un
generador de seflal PwM a 100 kHz, un filtro pasa ba-
jos de primer orden y un fijador de precision con diodo
obteniendo un rizado menor a 1,25 mVpp (figura 4y 5).

R

S T Y T

1S | S

2" \\ | \\ | \\ | \\

05 l_ \_ [_ [_

_0'29,955 49970 49975 49980 49985 49990 49995 50,000
T(ms)

Figura 4. Simulacion sefial DC mediante PWM
Fuente: elaboracion propia.

30

25

20

Voltaje (V)

05 /

0,0

0 10 20 30 40 50
T(ms)

Figura 5. Simulacién curva de respuesta fijador de nivel
Fuente: elaboracion propia.

Esta implementacion presenta la ventaja que el
ancho de banda del barrido generado puede ser repro-
gramado o ajustado, facilitando su calibracion y futu-
ras actividades de mantenimiento.

El sistema de control para la generacién del ba-
rrido se implement6 mediante una tarjeta Arduino,
cuya funcion es comunicarse con el software de la tar-
jeta de desarrollo LattePanda, y de esta manera recibir
los comandos y parametros de configuracion del sin-
tetizador pDs, asi como los ajustes de nivel bc de la se-
fial. Dicha comunicacién se realiza por medio de una
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conexion serial a 115kbps 8N1 con la tarjeta LattePan-
day mediante protocolo spi con el sintetizador bDs.

Control e interfaz de usuario

Se implementé una interfaz fisica y software que en
ambos casos permite activar la radiacion de la sefial
de inhibicién y seleccionar la banda deseada GPs L2,
GPs L1, WiFi 2,4 GHz y WiFi 5,8 GHz. La tarjeta LattePan-
da utilizada para su desarrollo cuenta con un sistema
operativo Windows 10 y un microcontrolador Arduino
embebido, el cual permite acceder a puertos analdgi-
cosy digitales.

Sobre el sistema operativo Windows 10 se im-
plementé la interfaz software de control (HMI), para
el control del inhibidor y mediante el microcontrola-
dor Arduino embebido se implementd la interfaz fisi-
ca (Leds + Botones). El usuario tiene la capacidad de
usar simultdneamente ambas interfaces, hardware y
software, ya que se encuentran comunicadas entre si.
En la figura 6 se presenta la arquitectura general del
sistema de control desarrollado y los principales puer-
tos utilizados.

LattePanda
/ > Control
vco
com3 ‘

> -+> Leds
+

Arduino | ¢ Botones
Programa
Visual
Studio ETHERNET

'

> Control
remoto

com4

\ de frecuencia

Sintetizador

A

Figura 6. Arquitectura del sistema de control implementado
Fuente: elaboracién propia.

La interfaz software HMI puede utilizarse cuando
se conecta una pantalla a la plataforma, en la figura 7 se
presenta la disposicidn final de botones y selecciona-
bles de la interfaz software desarrollada.

Figura 7. Interfaz software de control (#mI) implementada
Fuente: elaboracion propia.

Para su utilizacion primero se deben configurar
los parametros de inhibicién ubicados al costado iz-
quierdo, luego se deben seleccionar las bandas de in-
hibicion deseadasy por Gltimo, se activa la radiacion.

La interfaz fisica compuesta de botones y leds,
se disefid para un ambiente de operacion donde no se
tenga acceso a una pantalla para visualizar la interfaz
software HMI. Los botones incorporados permiten se-
leccionar cada una de las bandas de inhibicién, tam-
bién, permiten activar y detener la radiacidn. En este
caso, los parametros de configuraciéon como el nimero
de puerto, la velocidad de barrido y el delta de frecuen-
cia seran los establecidos previamente por defecto, en
la figura 8 se presenta la interfaz fisica implementada.

Start Stop  GPS2 GPS1 WiFi2.4 Wifi5.8

Figura 8. Interfaz fisica de control implementada
Fuente: elaboracion propia.

Los botones y los leds son gestionados directa-
mente por el microcontrolador Arduino, el que a la vez,
se comunica con el software HMI implementado en la
plataforma LattePanda, y es esta, quien realiza la co-
municacion con el sintetizador de RF y demas compo-
nentes del sistema para controlar la inhibicion.
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Resultados

Pruebas de laboratorio

En el laboratorio del Grupo de Investigacion y Desa-
rrollo de Sensores (GIDS), se realizaron pruebas de po-
larizacidn y de excursidn de sefial, con potencias de
entrada entre -10 dBm y 12 dBm para el amplificador
modelo A. De la misma forma, se prob6 con potencias
de entrada entre -20 dBm y 0 dBm para el amplificador
modelo B. Adicionalmente, se realizé un monitoreo de
temperatura en los disipadores, los cuales nunca supe-
raron los 40 °C, los resultados obtenidos se presentan
en latabla 4.

Figura 9. Medicion barrido banda GPs L2
Fuente: elaboracién propia.

Figura 11. Medicién barrido banda 2,4 GHz
Fuente: elaboracion propia.

Tabla 4.
Resultados medicion de amplificadores

Amplificador ___|___Banda__|_Ganancia promedio _

A GPS L2 15,8 dB
A GPS L1 15,1dB
B WiFi 2,4 GHz 28,2dB
A WiFi 5,8 GHz 12,8dB

Fuente: elaboracion propia.

Una vez se verificé el correcto funcionamiento de
los amplificadores, se procedié a implementar cada
cadena por banda de frecuencia, se generd la sefial de
entrada con el sintetizador o vco respectivo y se verifi-
c6 la potencia de la sefial de salida con un analizador
de espectro. En las figuras 9, 10, 11y 12 se presentan
los resultados obtenidos.

Figura 10. Medicion barrido banda GPs L1
Fuente: elaboracion propia.

Figura 12. Medicion barrido banda 5,8 GHz
Fuente: elaboracion propia.
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Se evidencid que las sefiales de barrido corres-
ponden con las bandas de frecuencia deseadas y el
rizado de la sefial de salida no supera los 2 dB. En la ta-
bla 5 se presenta el consolidado de las potencias de sa-
lida por cada banda.

Tabla 5.
Mediciones potencias de salida por banda

GPs L2 12 245
GPS L1 12 224
WiFi 2,4 GHz 6 22,6
WiFi 5,8 GHz 15 93

Fuente: elaboracién propia.

Es importante destacar que para la bandas WiFi
se utilizaron osciladores controlados por voltaje (vco),
cuya potencia de salida es fija, contrario al sintetizador
de RF usado para generar el barrido en las bandas Gps
que tiene potencia de salida ajustable. Para las ban-
das GpPs y WiFi 2,4 GHz se obtuvieron potencias de sa-
lida mayores a 20 dBm, para el caso de la banda WiFi
5,8 GHz se obtuvo una potencia de salida de 9,3 dBm,
dado a que la potencia generada por el vco usado es
menor, ademas, al ser la banda de frecuencia mas alta,
la ganancia del amplificador disminuye y las pérdidas
en el cableado y acoplador direccional aumentan, por
lo cual, la banda WiFi 5,8 GHz se convierte en un desa-
fio en el que se recomienda usar elementos y cableado
de bajas pérdidas, siempre y cuando el costo econdémi-
co lo permita.

Durante las pruebas de medicion en el laborato-
rio, se pudo evidenciar la importancia de realizar un
adecuado procedimiento de polarizacion secuencial
de los amplificadores RF haciendo uso de los Bias Tee
y los bc-Blocks. Es recomendable limitar la corriente de
las fuentes de voltaje de acuerdo con los maximos so-
portados por el amplificador, y evitar asi, su dafio.

Dado el reducido tamafio de los amplificadores
implementados, menor a 25 cm?, y su eficiente disipa-
cién de calor, se convierten en candidatos adecuados
para su implementacion en inhibidores de rapido des-
pliegue, bajo consumo y operacion portable, caracte-
risticas altamente valoradas por las fuerzas armadas.

B. Pruebas de inhibicion en campo

Las pruebas de inhibicion en campo se realizaron utili-
zando un UAV Phantom 4 Pro ubicado a 100m del pro-
totipo desarrollado, se probaron las bandas Gps L1
(1.560 MHz - 1.611 MHz) y WiFi 2,4 GHz secuencialmen-
te. En la figura 13 se presenta el escenario y montaje
implementado para la realizacidn de las pruebas:

Figura 13. Montaje implementado pruebas de inhibicién en campo
Fuente: los autores.

En la figura 14 se presenta su manera de opera-
cién, apuntando de forma manual con la antena direc-
tiva hacia el objetivo deseado.

Figura 14. Operacidn prototipo de inhibicion
Fuente: los autores.

En la figura 15 se presenta el escenario emplea-
do para la prueba de inhibicion en la banda gps L1 a
100m, por seguridad, la prueba se realizé con el uav en
posicion de despegue.
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En la figura 16 se evidencia que el UAv antes de
ser inhibido estd conectado a 15 satélites, luego, du-
rante la inhibicidn en la figura 17 se evidencia que
el UAv se desconecta de todos los satélites, por lo
cual se concluye que la prueba de inhibicion Gps L1
fue satisfactoria.

Figura 15. Escenario de prueba GPS L1-100m
Fuente: elaborado a partir de imagen de Google Maps (2020).

Figura 16. Estado GPS antes de la inhibicion - 100m
Fuente: elaboracién propia.

Figura 17. Estado GPS durante la inhibicién - 100m
Fuente: elaboracién propia.

Mas adelante, se realizé una prueba de inhibicién
para la banda WiFi 2,4 GHz a 100m de distancia. Se ubi-
cd el control del uav a 25m de este, como se muestra
en la figura 18 y se obtuvieron resultados satisfactorios
durante la inhibicion del control y la transmisién de vi-
deo como se muestra en las figuras 19y 20.

Figura 18. Escenario de prueba WiFi 2,4 GHz -100m
Fuente: elaborado a partir de imagen de Google Maps (2020).

Figura 19. Estado control y video antes de la inhibicién - 100m
Fuente: elaboracién propia.

Figura 20. Estado control y video durante la inhibicién -100m
Fuente: elaboracion propia.

Disefio e implementacién de un prototipo inhibidor de un vehiculo aéreo no tripulado (UAv)



Las distancias probadas fueron validadas a partir
del calculo de la relacién de interferencia a sefial como
se muestra en latabla 6.

Tabla 6.
Calculos alcance de inhibicion 100m

GPSL1 | WiFi24GHz

Potencia del transmisor (dBm) 43 26
Ganancia de la antena transmisora (dBi) 36 3
Distancia entre transmisor y receptor (km) 20.000 0,025
Pérdidas de transmision en espacio libre (dB) | 182,56 68,26
Ganancia antena receptora (dBi) 3 3
Potencia de recepcion (dBm) -100,56 -36,26
Ancho de banda sefal recibida (MHz) 51 84
Ruido de fondo (dBm) -96,92 -94,76
Potencia de salida del inhibidor (dBm) 24 23
Ganancia de la antena de inhibicion (dBi) " "
Distancia de inhibicion (km) 1 01
Pérdidas por polarizacion (dB) 3 3
Pérdidas propagacion del inhibidor (dB) 94,06 80,3
Potencia de inhibicion en el receptor (dBm) -59,0557 -46,3030
Potencia de inhibicion + ruido (dBm) -59,0550 -46,3030
Relacion interferencia a sefial (I/S) 41,51 -10,04
(1/s) Limite 10 -10

Fuente: elaboracién propia.

Finalmente se realizé una prueba adicional de in-
hibicidén en la banda WiFi 2,4 GHz, ubicando el uav a
150m del inhibidory el control a 100m del uAv como se
muestra en la figura 21.

Figura 21. Escenario de prueba WiFi 2,4 GHz-150m
Fuente: elaborado a partir de imagen de Google Maps (2020).

Se obtuvo un resultado satisfactorio durante la
inhibicion del control y transmision de video, como se
presenta en la figura 22.

La prueba de inhibicidn de control y video fue
satisfactoria a 150m, ya que se encontraba dentro del
margen adecuado de relacion interferencia a sefial
como se muestraen latabla 7.

Figura 22. Estado del control y video durante la inhibicion-150m
Fuente: elaboracion propia.

Tabla7.
Calculos del alcance de inhibicion 150m

Potencia del transmisor (dBm) 26
Ganancia de la antena transmisora (dBi) 3
Distancia entre transmisor y receptor (km) 01
Pérdidas de transmision en espacio libre (dB) 80,3
Ganancia antena receptora (dBi) 3
Potencia de recepcion (dBm) -48,3
Ancho de banda sefal recibida (MHz) 84
Ruido de fondo (dBm) -94,76
Potencia de salida del inhibidor (dBm) 23
Ganancia de la antena de inhibicion (dBi) 1"
Distancia de inhibicion (km) 0,15
Pérdidas por polarizacion (dB) 3
Pérdidas propagacion del inhibidor (dB) 83,82
Potencia de inhibicion en el receptor (dBm) -49,8249
Potencia de inhibicion + ruido (dBm) -49,8247
Relacion interferencia a sefial (1/s) -1,52
(1/s) Limite -10

Fuente: elaboracién propia.
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De acuerdo a los resultados obtenidos, se validd
que la técnica seleccionada de inhibicion por barri-
do es eficaz operativamente y las frecuencias de ba-
rrido implementadas, 0,2 kHz para las bandas GPs y
100 kHz para las bandas WiFi, permiten interrumpir la
comunicacién y posicionamiento del uav impidiendo
que cumpla su objetivo.

Como se pudo evidenciar, el alcance de inhibi-
cion depende de varios parametros entre los cuales
se destaca la distancia existente entre el sistema de in-
hibicion, el sistema de control del uay, la plataforma
UAY, la potencia de transmision del control, la poten-
cia de inhibicién, la ganancia de las antenas y las pér-
didas asociadas a la propagacion. En conjunto, todos
estos parametros convergen en una relacién interfe-
rencia a senal (1/s), la cual se convierte en un indicati-
vo de la eficacia de la inhibicién, durante las pruebas
realizadas se obtuvieron alcances de inhibicién de
100m y 150m para relaciones de interferencia a sefial
(1/s) superiores a -10dB. Es importante destacar, que
al utilizar esta técnica de inhibicion se logra aprove-
char la potencia transmitida para inhabilitar los ser-
vicios Gps y WiFi sin llegar a dafiar la plataforma uay,
minimizando riesgos y dafios por precipitaciones
atierra.

Al utilizar antenas directivas se obtiene una ma-
yor ganancia que con las antenas omnidireccionales,
dicha ganancia esta relacionada con la concentracion
de energia en un sector angular del espacio, que per-
mite aumentar el alcance con la misma potencia de in-
hibicién. Adicionalmente, al cubrir un sector angular
especifico se logra direccionar la mayor cantidad de
energia hacia el objetivo, para evitar interferir en zonas
que no sean de interés y minimizar riesgos por afecta-
cién a dispositivos no deseados. La antena directiva
puede ser apuntada de forma manual hacia el objetivo
simplificando la operacion y rapido despliegue del sis-
tema. Al ser una antena de banda ancha, posee la ven-
taja de soportar las 4 bandas de frecuencia de interés,
sin embargo, también es posible utilizar una antena
con un ancho de banda especifico para cada servicio.
Las antenas omnidireccionales pueden ser Utiles para
aplicaciones de sistemas de inhibicidn fijos, que re-
quieran cubrir sectores angulares amplios como por

ejemplo 360°, no obstante, se debe tener en cuenta la
respectiva reduccion en el alcance.

Por otra parte, es de especial cuidado el dise-
fio de la banda WiFi 5,8 GHz, pues al ser de mayor
frecuencia se presenta un incremento tanto en las
pérdidas de insercion de los elementos de la cadena,
como en las pérdidas por propagacion, se debe procu-
rar buscar un equilibrio entre costo econdmico y pres-
taciones técnicas.

Teniendo en cuenta todo lo anterior, se demos-
tré el correcto desempefio del prototipo implemen-
tado, el cual podria convertirse en un sistema de inhi-
bicion portable y de rapido despliegue que permita dar
solucién alas necesidades de seguridad y preocupacio-
nes expresadas por diferentes organismos alrededor
del mundo.

Conclusiones

En el articulo se presentd el disefio e implementa-
cién de un prototipo de inhibicién de uav para las
bandas Gps (L1y L2) y las bandas WiFi 2,4 GHz y WiFi
5,8 GHz. Se implementd la técnica de inhibicidn por ba-
rrido para la generacion de la sefial, mediante el uso de
sintetizadores para las bandas GPs con una frecuencia
de barrido de 0,2 kHz y dispositivos vco para las ban-
das WiFi con una frecuencia de barrido de 100 kHz, que
permitié un adecuado costo beneficio. Asi mismo, se
desarroll6 una interfaz HMI software que permite con-
figurar los pardmetros de inhibicidn via remota y una
interfaz HMI hardware, que posibilita seleccionar las
bandas a inhibir y controlar la radiacidn de sefial, esta
Ultima, es Util para escenarios en los cuales no se cuen-
te con disponibilidad de una pantalla.

De igual manera, se midieron caracteristicas
como ancho de banday potencia de las sefiales de in-
hibicion en el laboratorio del Grupo de Investigacidn
y Desarrollo de Sensores (GIDS), mediante el uso de
un analizador de espectro. De esto se concluyd que la
banda de WiFi 5,8 GHz presenta mayores pérdidas de
insercién en el cableado y elementos RF, por lo cual
se debe procurar buscar una adecuada relacién costo
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beneficio de acuerdo al alcance de inhibicién deseado
y el presupuesto disponible. Adicionalmente, se debe
ser muy riguroso con el procedimiento de polariza-
cion de los amplificadores RF, usar la secuencia suge-
rida por el fabricante y emplear elementos como Bias
Tee y pc-Blocks seglin se requiera, asi como limitar la
corriente suministrada para proteger los amplificado-
res de dafos no deseados. Dado el tamafio reducido
de los amplificadores implementados, menor a 25cm?,
bajo consumo, menor a 800maA, y eficiente disipacidn
de calor, permiti6 proyectar su utilizacion para aplica-
ciones portablesy de rapido despliegue.

Mas adelante se realizaron pruebas de radiacion
en campo para las bandas Gps L1y WiFi 2,4 GHz con
un UAV Phantom 4 Pro, ubicado a 100m del prototipo
desarrollado, se obtuvo como resultado la afectacidn
de los servicios de posicionamiento, control y transmi-
sion de video del uav. Ademas, se realizd una prueba
de inhibicion en la banda WiFi 2,4 GHz, con una poten-
cia de inhibicion de 23 dBm, ubicando el uav a 150m
del inhibidor y a 100m del control, se obtuvo nueva-
mente como resultado la afectacion de los servicios
de controly transmision de video del uav. Dichos resul-
tados permitieron validar la seleccion de la técnica de
inhibicién, con frecuencias de barrido de 0,2 kHz para
las bandas Gps y de 100 kHz para las bandas WiFi. Los
alcances obtenidos dependen de parametros técnicos
como la distancia entre el inhibidor, el control del uav
y la plataforma uAv, la potencia de inhibicidn, la poten-
cia de control del uay, las ganancias de las antenas in-
volucradas y las pérdidas por propagacion, los cuales,
en conjunto constituyen una relacién interferencia a
sefial (1/s) que repercute finalmente en la eficacia de
lainhibicidn.

Por otro lado, las antenas directivas presentan
mayor ganancia que las antenas omnidireccionales,
lo cual permite concentrar la energia en un sector an-
gular especifico logrando extender el alcance con la
misma potencia de inhibicidn, y asi, se evita interferir
con dispositivos no deseados. Al usar una antena tipo
Vivaldi se aprovechd la ventaja de que posee un bajo
perfil y peso menor a 0,3 kg, lo cual facilita su almace-
namiento, operacion y futuro montaje sobre platafor-
mas de apuntamiento mecanico si asi se deseara.

En suma, se demostro la efectividad del proto-
tipo disefiado para interferir los servicios de posicio-
namiento y comunicacion de la plataforma uav, con
potencias de transmisién por banda menores a 25
dBm (0,32W) que evitan su dafio fisico y precipitacion
a tierra, lo cual podria generar dafios materiales y ries-
gos al personal circundante. Finalmente, mediante el
trabajo realizado se establece una arquitectura de di-
sefio viable para producir sistemas de neutralizaciony
mitigacion de UAV tacticos, portables y de rapido des-
pliegue que permitan dar solucién a las necesidades
de seguridad actuales.

Trabajos futuros

Con el propdsito de mejorar el desempefio del proto-
tipo desarrollado, para trabajos futuros se plantea im-
plementar amplificadores RF de mayor potencia con
el objetivo de aumentar la distancia de inhibicion. Asu
vez, se propone complementar el disefio de alimenta-
cién eléctrica incorporando un convertidor Ac-DC y
una bateria recargable que conmuten automatica-
mente de acuerdo al uso requerido, asi como la im-
plementacidn de circuitos de proteccidn de corriente
para evitar dafios en los componentes. También se
recomienda el disefio mecanico de una carcasa para
el prototipo, con el objetivo de hacerlo robusto du-
rante la operacion en intemperie. Y por ultimo, se
propone el disefio de una plataforma mecanica que
permita controlar el apuntamiento de la antena al ob-
jetivo deseado.
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de Investigacion y Desarrollo de Sensores (GIDS), y se
dotd el laboratorio con equipos que permitieron la rea-
lizacidn de las pruebas y mediciones requeridas.
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