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ABSTRACT

The Information and Communi-
cation Technologies (ICT) sectors
are under constant challenges.
Challenges that nowadays, with
the different technological develo-
pments, integrated to the current
requirements of customers and
business needs, generate the need
for interconnection between the
different telecommunications pla-
tforms. This research will focus
its efforts on formulating a solu-
tion that allows the convergence
and integrity of the telecommu-
nications systems of the Colom-
bian Air Force (FAC, by its Spanish
acronym) to the systems of the
National Police (PNC, by its Spanish
acronym), all this aimed at facilita-
ting the decision-making process
during the development of coordi-
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nated operations. For this purpose,
it is essential that the technologies
have the possibility of being upda-
ted to the new guidelines of the glo-
bal market, through the implemen-
tation of software and hardware
that interconnect the current infor-
mation systems. It also intends to
analyze the information available
in different scenarios, both requ-
latory-administrative, operational,
technical, and human talent during
the years 2014 to 2016. Accor-
ding to the foregoing, a research
process is developed, where the
results achieved are interesting.
Because the hypotheses stated are
significantly validated, according
to the results obtained by applying
qualitative and quantitative mea-
surement instruments carried out
during the research methodology.

Results that showed that the infor-
mationtechnology platformsof FAC
and PONAL present a divergence,
which causes incompatibility to
reach an assertive communica-
tion for the development of coor-
dinated operations. This research,
under the focus of resources and
capacities of both institutions,
looked for a way to achieve secure
communications, evaluating the
interoperability between them, in
order to obtain higher command
and control of operations. At the
same time, it intends that the pro-
posed model may be used in future
technological developments focu-
sed on coordinated operations with
other non-military entities, such as
the Prosecutor’s Office, Red Cross,
Civil Defense, among others.

Technological Convergence, Command and Control, Resources and Capacities, Integration to

Telecommunication Platforms.
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RESUMO

Os setores de Tecnologia da Infor-
macdo e Comunicacao (TICs)
enfrentam desafios continua-
mente. Desafios que hoje, com os
diferentes desenvolvimentos tec-
nolégicos integrados as necessi-
dades atuais de clientes e empre-
sas, geram a necessidade de
interconexao entre diferentes pla-
taformas de telecomunicacdes.
Esta pesquisa concentrara seus
esfor¢cos na formulacdo de uma
solucao que permita a convergén-
cia e integridade dos sistemas de
telecomunicagoes da Forca Aérea
Colombiana(FAC)com os sistemas
daPoliciaNacional(PNC), tudoisso
destinado a facilitar o processo de
tomada de decisao durante o des-
envolvimento de operagées coor-
denadas. Paraisso, € imperativo
que as tecnologias tém oportu-
nidades de ser atualizadas para

PALAVRAS-CHAVE:
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as novas orientacdes do mercado
global, através da implementacgao
de software e hardware parainter-
ligar os sistemas de informacao
existentes. Da mesma forma,
busca analisar as informacoes
disponiveis em varios cenarios,
tanto do regulador administra-
tivo quanto do talento operacio-
nal, técnico e humano entre 2014
e 2016. De acordo com o exposto,
desenvolve-se  um  processo
investigativo, onde os resultados
alcancados sao interessantes.
Como as hipoteses levantadas sao
significativamente validadas, de
acordo com os resultados obtidos,
sao aplicados os instrumentos de
medida qualitativa e quantitativa
realizados durante a metodologia
da pesquisa. Resultados que com-
provaram que as plataformas de
tecnologia da informacao da FAC

e a PONAL apresentam divergén-
cias, 0 que causa incompatibili-
dade para alcangar comunicagao
assertiva para o desenvolvimento
de operacdes coordenadas. Esta
pesquisa, sob o foco de recursos
e capacidades de ambas as ins-
tituicoes, buscou uma maneira
de obter comunicacdes seguras,
avaliando a interoperabilidade
entre as duas, a fim de aumentar
o comando e controle das ope-
racoes. Ao mesmo tempo, pre-
tende-se que o modelo proposto
possa ser utilizado em futuros
desenvolvimentos tecnologicos
voltados a coordenacao de ope-
ragbes com outras entidades
nao militares, como o Ministério
Publico, Cruz Vermelha, Defesa
Civil, entre outros.

convergéncia tecnologica, Comando e controle, recursos e capacidades, integragao de plataformas

de telecomunicacdes.
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RESUMEN

Los sectores de las Tecnologias de
la Informacion y la Comunicacion
(TIC) continuamente se someten
a retos. Desafios que hoy por hoy,
con los diferentes desarrollos tec-
nolégicos, integrado a los actua-
les requerimientos de los clien-
tes y necesidades empresariales,
generan la necesidad de la inter-
conexion entre las diferentes pla-
taformas de telecomunicaciones.
Esta investigacion enfocard sus
esfuerzos en formular una solu-
cién que permita la convergencia
e integridad de los sistemas de
telecomunicaciones de la Fuerza
Aérea Colombiana (FAC) con los
sistemas de la Policia Nacional
(PNC), todo esto encaminado a
facilitar el proceso de toma de
decisiones durante el desarrollo
de operaciones coordinadas.Para
esto, es imprescindible que las

PALABRAS CLAVE:
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tecnologias tengan la posibilidad
de ser actualizadas a los nuevos
lineamientos del mercado global,
mediante la implementacion de
software y hardware que interco-
necten los sistemas de informa-
cién actuales. Asi mismo, se busca
analizar la informacién disponi-
ble en varios escenarios, tanto el
regulatorio-administrativo, ope-
rativo, técnico, como de talento
humano entre los anos 2014 al
2016. De conformidad con lo ante-
rior, se desarrolla un proceso
investigativo, donde los resulta-
dos logrados son interesantes. Ya
que de manera significativa las
hipotesis planteadas son valida-
das, de acuerdo con los resultados
obtenidos aplicando los instru-
mentos de medicion cualitativos
y cuantitativos llevados a cabo
durante lametodologia de lainves-

tigacion. Resultados que logro
evidenciar que las plataformas de
tecnologias de lainformacion de la
FAC y PONAL presenta una diver-
gencia, la cual causa incompati-
bilidad para alcanzar una comuni-
cacion asertiva para el desarrollo
de operaciones coordinadas. Esta
investigacion, bajo el enfoque de
recursos y capacidades de ambas
instituciones, busc6 un camino
para lograr comunicaciones sequ-
ras, evaluando la interoperabili-
dad entre ambas, con el fin de un
mayor comando y control de las
operaciones. A su vez pretende,
que el modelo planteado pueda
ser utilizado en futuros desarro-
llos tecnologicos orientados a
operaciones coordinas con otras
entidades no militares, como la
Fiscalia, Cruz Roja, Defensa Civil,
entre otros.

convergencia tecnolégica, comando y control, recursos y capacidades, integracion plataformas

telecomunicaciones.
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INTRODUCCION

El desarrollo tecnolégico de las
telecomunicaciones aplicadas
en los diferentes escenarios
doctrinales, en la Fuerza Aérea
Colombiana (FAC), ha demos-
trado que la base fundamental
parallegar al éxito entoda opera-
cion militar son las comunicacio-
nes. Y es precisamente esta area
la que coadyuva en la toma de
decisiones durante el comando
y control de la maniobra militar.
Un ejemplo es la operacion Fenix,
en la cual mediante la senal de un
teléfono satelital que utilizaba
el jefe guerrillero Raul Reyes [1],
sirvié como portadora o medio
guia (sefnal radiofrecuencia) para
que la FAC realizard un bombar-
deo estratégico. Asi mismo, se
logré (gracias a las comunica-
ciones aplicadas en esta opera-
cién) la consolidacion operacio-
nal al realizar asalto aéreo de los
equipos especiales y comandos
conjuntos de la Policia Nacional
de Colombia (PNC) y la Armada
Nacional de Colombia (ARC).

Par tal razoén, el uso sistematico
de las telecomunicaciones ha
provocado que la FAC, genere
nuevos proyectos basados en
innovacion y desarrollo tecno-
l6égico lo cual permite que estas
(las telecomunicaciones) puedan
ser integradas y, légicamente,
convergentes a nivel de Unida-
des FAC con el fin constituir un
“Sistema de Telecomunicaciones
Militares (STM)'[2].

Dado este panorama, dentro de
este proyecto de investigacion se
busca concebir un modelo de con-
vergencia e integracion de ser-
vicios de telecomunicaciones de
la Fuerza Aérea Colombiana para
apoyar operaciones coordinadas.
En este caso con Policia Nacional.
Ello a fin de lograr la constitucion
de un STM con entidades no milita-
res como actualmente esta imple-
mentado en el Comando General
de las Fuerzas Militares de Colom-
bia con la Red Integrada de Comu-
nicaciones Estratégicas. Aunque
dicho concepto ha sido aplicado
en entidades de caracter militar,
este puede ser adoptado y apro-
piado a la naturaleza de las ope-
raciones coordinadas con Policia
Nacional ya que este tipo de ope-
racion a luz del Manual de Doctrina
Basica Aérea y Espacial "buscan
mediante la coordinacion, cumplir
una mision impuesta a favor de los
intereses nacionales y de las insti-
tuciones del Estado”.[3].

Asi mismo, generar estandares
logisticos de servicios para miti-
gar las zonas grises de comunica-
ciénenlosteatrosde operaciones.
Esto quiere decir que las redes de
telecomunicaciones y equipos
tacticos empleados en el desarro-
llo de las operaciones coordinadas
puedan transmitir y recibir orde-
nes del centro de operaciones en
tiempo real, utilizando los mismos
protocolos de servicio logistico de
telecomunicaciones.

Ahora bien, la problematica de
este proyecto radica en la dis-
crepancia técnica de los equipos
y/o sistemas de comunicaciones
de cada una de los actores. Por
ejemplo, los radios pertenecien-
tes ala red movil digital de la FAC
tiene diferente frecuencia de
operacién de los equipos termi-
nales de la Policia Nacional. Ello
genera esta incompatibilidad vy
diversidad tecnoldgica, vacios
operacionales y vulneracién de
la informacion puesto que se
utilizan medios de comunica-
cion alternos susceptibles a ser
interceptados por el enemigo.
La razdn, carecen de software y
hardware de encriptacion, como
es lared de telefonia celular.

En efecto, el desarrollo de esta
investigacién parte de observa-
ciones, retroalimentaciones y
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lecciones aprendidas y realizadas
por Grupos de Combate poste-
rior a la operacion coordinada. En
ese orden, se evidencia cual parte
del nivel del éxito operacional
puede verse opacado en la falta
de medios de telecomunicaciones
comunes para efectuar comando
y control en el teatro de opera-
ciones, hecho que genera una alta
desconfianza al comandante. Por
lo tanto, para este estudio de caso
se tomara de muestra las opera-
ciones aéreas realizadas entre los
anos 2014 al 2016.

Asi pues, el proceso investigativo
se centrard en el analisis de cua-
tro ecosistemas: el primero, es
el legislativo, el cual busca desde
la perspectiva gubernamental
conocer las politicas de estado
referente a convergencias de sis-
temas de telecomunicaciones y

como esta directriz se sincroniza
con el uso y asignacion del espec-
tro electromagnético para opera-
ciones militares. El segundo, es un
andlisis detallado del area opera-
cion, como es la interoperabilidad
entre la FAC y PNC. Diagnéstico
que sinérgicamente conlleva al
conocimiento del tercer escena-
rio. Este es el técnico, donde tras
estudiar acuerdos de confidencia-
lidad se conocera el core del hard-
ware que cada institucion posee
para la planeacion y desarrollo de
sus capacidades en pro de su area
de responsabilidad. Finalmente,
esta el modelo de arquitectura
empresarial AS-IS, TO-BE y el ana-
lisis de brecha. En él se profun-
dizara los recursos intangibles y
humanos de ambas instituciones
a fin de explorar sus fortalezas y
beneficios de la ventaja competi-
tiva colaborativa.
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ANTECEDENTES

En primer lugar, con ayuda de la
Politica de Defensa y Seguridad
Democratica se fortalecid las
Fuerzas Militares y Policia Nacio-
nal con el proposito de reforzar y
garantizar el Estado de Derecho
en todo el territorio nacional. Esta
Politica de Estado gener¢ el forta-
lecimiento de la doctrina opera-
cional coordinada con el fin de:

Establece los principios, la orga-
nizacion y los procedimientos
para desarrollar operaciones
con otras entidades no militares,
como la Policia Nacional, la Fisca-
lia, entre otras, las cuales buscan
mediante la coordinacién, cum-
plir una mision impuesta a favor
de los intereses nacionales y de
las instituciones del Estado [3].

Con base a el analisis aplicado en
este proyecto de investigacion a
los datos estadisticos del sistema
SIIO (facilitado para fines acadé-
micos y desarrollo del proceso
de investigacién por parte de la
Jefatura de Operaciones Aéreas)
se puede observar que la aplica-
cion de esta doctrina en los tea-
tros de operacion, entre los anos
2014 a 2016, ha logrado desarro-
llar aproximadamente 6.700 ope-
raciones coordinadas. Entre las
mas comunes se destacan misio-
nes contra el narcotrafico, mine-
riailegal e interdiccion.

Esasicomo estadoctrinaes plan-
teada desde el eje central, y es
transversal y comun para todas
las Fuerzas Militares. Esto se evi-
dencia en el Manual Fundamen-
tal del Ejército 3-05, el cual esta
orientado al desarrollo de opera-
ciones especiales y define que:

Las Fuerzas Militares (FF. MM.) pue-
den planear, preparar, ejecutar y
evaluar Operaciones especiales
(00. EE.) en coordinacion con la
Policia Nacional, organismos de
seguridad del Estado u organiza-
ciones regionales (gubernamen-
tales y no gubernamentales), con
el propdsito de obtener y manejar
informacion de interés y procedi-
mientos de apoyo que ayuden a
dirigir todos los medios disponibles
para el cumplimiento de la mision,
en una accion coordinada que
garantice unidad de esfuerzo[4].

No obstante, el empleo significa-
tivo de esta doctrina coordinada
ha puesto en evidencia falencias
tecnologicas, las cuales si se sub-
sanan adecuadamente mediante
la propuesta de un modelo (donde
se planteen directrices para el for-
talecimiento de la compatibilidad
tecnologica, integracion y conver-
gencia de las telecomunicaciones
entre Fuerza Aérea Colombiana
y Policia Nacional) muy segu-
ramente la toma de decisiones
sera mas asertiva y eficaz para el
comando, control y la concerta-
cion del objetivo propuesto.

De tal manera, que este modelo
permita vincular los lineamien-
tos del Plan de Guerra en las éreas
estratégicas, criticas y zonas gri-
ses, como lo afirma el sefor Mayor
General Juan Carlos Salazar en su
catedra Colombia: “El trabajo con-
junto, coordinado e interagencial es
una necesidad para finalizar la gue-
rray llegar ala victoria militar”[5].

Paraalcanzar tal fin se debe dispo-
ner de modelos de compatibilidad
e integracion tecnolo6gica que per-

mitan medios de comunicaciones
comunes para la planeacion y gje-
cucion de las operaciones.

En este marco, las falencias tecno-
l6gicas no radican en una obsoles-
cencia de plataformas de teleco-
municaciones, sino en una falta de
comunicacion entre ellas. Es decir,
no existe una integracion o con-
vergencia tecnoldgica' que tenga
la capacidad para que diferentes
plataformas de red transporten
diferentes tipos de servicios(esen-
cialmente similares sobre dispo-
sitivos) de consumo utilizados en
las comunicaciones militares para
comando y control de las operacio-
nes coordinadas[6].

Estas consideraciones conducen
a que este trabajo analice el feno-
meno asociado a la convergencia
de las telecomunicaciones y la
tecnologia de lainformacion. A su
vez, evalla su impacto potencial
en el contexto de las operaciones
militares coordinadas. De modo
que el estudio traza paralelismos
entre el marco requlatorio, el
modelo 0SI? basado en la defini-
cion de reglasy formatos de men-
sajes establecidos para redes y
servicios de telecomunicacio-
nes, y el modelo de arquitectura
empresarial. En si, identifica
los cuatro dominios: negocios,
datos, aplicacionesy tecnologia.

'Convergencia tecnolégica: hacen referen-
cia alaintegracion de los servicios de voz,
datos y video sobre una sola red basada en
IP como protocolo de nivel de red [21].

2Convergencia tecnologica: hacen referen-
cia a la integracion de los servicios de voz,
datos y video sobre una sola red basada en
IP como protocolo de nivel de red [21].
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PLANTEAMIENTO
DEL PROBLEMA

La problematica de este proyecto
radica en la discrepancia téc-
nica de los equipos y/o sistemas
de comunicaciones de cada una
de los actores. Ejemplo de ello
son los radios pertenecientes a
la red movil digital de la FAC, una
discrepancia que tiene diferente
frecuencia de operacion de los
equipos terminales de la Policia
Nacional. Asi genera incompati-
bilidad y diversidad tecnoldgica,
vacios operacionales y vulnera-
cion de la informacion, dado que
se utilizan medios de comunica-
ciones alternos susceptibles a ser
interceptados por el enemigo. El
motivo de lo anterior es que care-
cen de software y hardware de
encriptacion, como es la utiliza-
cion de la telefonia celular.

Con laimplementacién del Plan de
Guerra-Espadade Honor lll el cual
se enfoca al Postconflicto se hace
necesario formular un modelo que
fortalezca la integracion y conver-
gencia de las telecomunicaciones
a nivel de la Fuerza Aérea Colom-
biana con otras entidades no mili-

tares. Para este caso en especi-
fico con la Policia Nacional. Esta
problematica se evidencia en la
incompatibilidad de los sistemas
de telecomunicacionesy sus equi-
pos terminales, lo que conlleva a
que se generen tardanzas en el
cumplimiento de la misién.

Por eso, el analisis de caso explo-
rara, para las operaciones coor-
dinadas efectuadas entre el ano
2014 y 2016 y en la etapa de pro-
fundizacion con expertos, esta
investigacion en los testimonios
de tamano muestra (n) de pilotos
del Comando Aéreo de Coman-
dante No b.

De lo anterior, es pertinente rea-
lizar la siguiente pregunta, scua-
les elementos y condiciones son
los esenciales para disefar un
modelo de convergencia e inte-
gracion tecnologica, en el area de
las telecomunicaciones, que per-
mitan realizar operaciones coor-
dinadas de manera exitosa entre
la Fuerza Aérea Colombiana y la
Policia Nacional?
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JUSTIFICACION

En un ambito militar en el cual se
estan desarrollando los teatros de
operaciones de la Fuerza Aérea
Colombiana (FAC), es claro que la
logistica en el area de las comuni-
caciones es un pilar fundamental
para el mejoramiento de estas.

Por consiguiente, la pertinencia de
este proyecto se arraiga principal-
mente en la necesidad de manejar
sistemas de telecomunicaciones
afines entre la FAC y la Policia
Nacional para desarrollar opera-
ciones coordinadas, en la actua-
lidad, y buscar una prospectiva
hacia el postconflicto. Tal como
afirma Viegas[7]:

“Los significativos progresos tec-
nolégicos presenciados en los
campos de los sistemas de teleco-
municaciones y de informatica nos
obligaron a definir y reestructurar
nuevos y antiguos conceptos liga-
dos al transporte y a la utilizacion
de la informacidn, trayendo para
el orden del dia y para nuestra ter-
minologia actual términos tales
como: digitalizacion del campo de
batalla, integracion y globalizacién
de las comunicaciones, juegos de
guerra, C3l y C412, Internet militar,
hackers, etc.”.

Esto evidencia lo importante que
es la logistica de las telecomunica-
ciones en el planeamiento de ope-
racionesy estrategias de guerra.

Por un lado, se pretende formu-
lar un modelo que fortalezca la
integracion y convergencia de las
telecomunicaciones entre ambas
entidadesy descritas(FAC y la Poli-
cia Nacional) para teatros de ope-
raciones coordinados. Es decir, un
modelo que propone como punto
de partida el estudio y analisis del
funcionamiento de la doctrina
coordinada a nivel del arealogistica
detelecomunicacionesdelosentes
no militares, caso Policia Nacional.
Asi pues, concebir un modelo de
compatibilidad tecnolégica entre
los sistemas de telecomunicacio-
nes existentes que generen estan-
dares logisticos de servicios para
mitigar las zonas grises de comu-
nicacion en los teatros de opera-
ciones. De pocas palabras, buscar
un estandar de servicio logistico de
telecomunicaciones.

Por otro, se hace ineludible que,
para realizar operaciones coordi-
nadas, se debe incrementar el nivel
de seguridad de la informacion.
Entonces, con este modelo se pre-
tende llegar a una estandarizacion,
con la intencién de utilizar medios
comunes de comunicaciones aero-
nauticos, tacticos y estratégicos
gue brinden el nivel de seguridad
criptografico requerido.

Al mismo tiempo, se pretende rea-
lizar unaindagacion profundaenla
actual logistica de telecomunica-

ciones de la Fuerza Aérea Colom-
biana, asi como enfocarse en el
manejo de esta area en la Policia
Nacional; no obstante, esta inves-
tigacion proporciona estandares
reales aplicables a los sistemas
instalados al ano 2015. Por lo cual,
durante el desarrollo de esta, se
requerira efectuar visitas técnicas
a estas entidades que son materia
de estalinea de investigacion.

Cabe resaltar que se debe tener
en cuenta el desarrollo de la gene-
racion industrial 4.0, pues es muy
importante para conocer las nue-
vas tendencias evolutivas en tec-
nologias de informacién (Tl). Todo
en aras de generar una convergen-
cia e integracion de plataformas
tecnologicas que permitan apoyar
operaciones coordinadas. Este
desafio, genera la necesidad de
buscar nuevas tendencias para la
interconexion entre los diferentes
sistemas TI[8].

En efecto, bajo este enfoque de
transformacion digital o evolucion
hacia los sistemas ciber-fisicos,
vistos como la cuarta revolucion
industrial, basados en el compo-
nente de sistemas de integracién
horizontal y vertical (system inte-
gration 4.0) se puede obtener
redes de integracion que permitan
la creacion de otras universales
para la integracion de datos entre
companias. Tal afirmacion implica
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la combinacion de varios sistemas
informaticos y paquetes de sof-
tware para crear un sistema mas
grande [9][10][11].

Por todo esto, la relevancia de
este estudio de caso sobre la con-
vergencia e integridad de la logis-
tica de las telecomunicaciones
esta basada en la globalizacién y
los desarrollos tecnologicos deri-
vados de las constantes actuali-
zaciones técnicas (protocolos de
informacion, disefo de nuevos
equipos, mejoramiento de los
medios fisicos para el transporte
de la informacion). Para esto, qué
mejor definicion que la proporcio-
nada por Pérez, Gomez & Vela[6],
en su publicacion Andlisis General
de la Convergencia Tecnologica de
las Telecomunicacionesy su Futuro
en el Ecuador:

“La tendencia hacia la convergen-
cia tecnologica es el resultado de
una necesidad a corto y medio
plazo, impulsada por el competi-
tivo entorno actual y por el deseo
de las personas de mejorar las
comunicaciones, representada
por la migraciéon de las redes
hacia una infraestructura basada
en paquetes, poniendo especial
énfasis en el protocolo de Inter-
net. Mediante una infraestruc-
tura convergente los proveedores
deservicio pueden reducir costos
operativos sobre la red y tener

capacidad de ofrecer servicios
unificados mediante una plata-
forma comun”.

Con la aplicacion de esta tenden-
cia, como hilo conductor de esta
investigacion, se lleva la Fuerza
Aérea Colombiana al &mbito del
Plan de Guerra - Plan Victoria
Plus a realizar operaciones coor-
dinadas eficientes, eficaces vy
con resultados significativos. Por
ende, se demuestra como puede
alcanzar estandares logisticos
tales como los desarrollados por
las grandes Fuerzas Militares
del mundo, en particular, para la
OTAN: “esta necesidad de conver-
gencia en los componentes CIS
(Communication and Information
System) que es una tendencia
cada vez mas usada, aplicando
tanto ala concepcion de las arqui-
tecturas objeto de los sistemas de
informacion y telecomunicacio-
nes como los procesos asociados
para su conocimiento”[2].
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MARCO TEORICO Y
ESTADO DEL ARTE

Con el animo de encontrar cien-
cias y estudios que contribuyan
a generar ideas innovadoras en
el ambito de la integracion tec-
nolégica, con base al analsis del
estado del arte para este proyecto
de investigacidn, el marco de refe-
rencia partira desde el enfoque de
las Tecnologias de la Informacion
y la Comunicacién (TIC), entrela-
zandose a su vez sinérgicamente
con aéreas de conocimiento de la
Administracién. De esta forma, se
busca establecer directrices para
el fortalecimiento de la compati-
bilidad tecnologica, integracion
y convergencia de las telecomu-
nicaciones entre Fuerza Aérea
Colombiana y Policia Nacional de
Colombia. Se dira, pues, que el fin
es reforzar y garantizar el Estado
de Derecho en todo el territorio
Nacional. Ello bajo una politica de
Estado que genere un fortaleci-
miento en la doctrina operacional
coordinada al pretender que:

“Establece los principios, la orga-
nizacion y los procedimientos para
desarrollar operaciones con otras
entidades no militares, como la
Policia Nacional, la Fiscalia, entre
otras, las cuales buscan mediante
la coordinacion, cumplir una mision
impuesta a favor de los intereses
nacionales y de las instituciones
del Estado”[3].

Mas aun cuando dentro de los
antecedentes de esta doctrina,
se observa que estos teatros de
operacion vienen desarrollando
misiones contra el narcotrafico,
mineria ilegal; entre otras. Estas
han permitido “diezmar el actuar
de grupos ilegales que afectan el
orden interno y la integridad de los
colombianos”[12]. Asi como com-
batir la economia ilegal y criminal

que ha generado la guerra desa-
rrollada en territorios marginados
donde se establecieron grupos
ilegales a través de la mineria cri-
minal y las redes de extorsion. Eso
ha derivado un enriquecimiento
ilicito excesivo [13].

Adicional, otra caracteristica en
el estado del arte del presente
documento es que busca focali-
zar e integrar de manera coordi-
nada cuatro escenarios: requla-
torio-administrativo,  operativo,
técnico y talento humano. Estos
seran fundamentales para deter-
minar un modelo de convergencia
e integracion de servicios de entre
laFACylaPNC.

| Figura 1. Escenarios de Integracion.

La generaciéon de tecnologias de
transmision mas eficientes ha ori-
ginado nuevas propuestas en las
cuales se busca la integracion o
convergencia tecnologica. De ahi
se aspira a establecer la interco-
nexion entre los diferentes siste-
mas de telecomunicaciones que
busquen como fin, un interope-
rabilidad y trabajo colaborativo
entre sistemas de informacion,
especificamente a nivel hardware
y software. Esto ha llevado a crear
aéreas de conocimiento especiali-
zadas en el ambito de las politicas
de comunicaciones, la convergen-
cia, integracién y compatibilidad
tecnologica.

El centrar el estado del arte
identificando otros trabajos de
investigacién, no resulta facil,
dado que encontrar modelos de
integracion tecnologica para
sistemas telecomunicaciones a
nivel militar no es sencillo. Ello
porque esta informacion es de
caracter restringido y las fuen-
tes de informacion a las cuales
se tuvo acceso no fueron efica-
ces en la entrega de contenido
(en el rea militar); sin embargo,
se adaptara y es haran similes
conlosresultadosy experiencias
obtenidas en trabajos de investi-
gacién cuyo ambito es el comer-
cial. Esto en palabras de Albana
& Vallejo implica tener en cuenta
que [14] en su articulo Teleco-
municaciones, Convergencia y
Regulacion, se hace una inves-
tigacion sobre desarrollo del
sector de comunicaciones y su
repercusién en la convergencia
de los mercados y de la politica
hacia el sector de TIC, con el fin
de identificar aspectos regula-
torios sensibles, que propongan
aspectos regulatorios que aun
no han sido tenidos en cuenta o
abordados con profundidad [14].

Dentro de ese marco, se observa
un analisis realizado en el mercado
de las telecomunicaciones en el
Ecuador. En él se afirman que “la
convergencia se puede aplicar en
diferentes lugares de la red inclu-
sive en su borde”[6].

Como seguimiento al escenario
técnico, se requiere analizar meti-
culosamente el modelo de interco-
nexion de sistemas abiertos (Open
Systems Interconnected - OSI) tra-
duccién al espanol, en adelante
OSI. Esto con la finalidad de lle-
gar al detalle del desglose de este

modelo en la capa fisica, enlace
de datos, red, transporte, sesion,
presentacion y aplicacion en cada
una de las entidades participantes
en este proyecto de investigacion
(FAC y PNC). Por ende, se vinvula
al concepto de los demés escena-
rios, teorias como la de informa-
cion, la cual segun Valbuena de la
Fuente [15] citado por Vico [16],
tiene como ‘objetivo fundamental
orientary situar el conocimiento en
torno a la comunicacion, con una
direccion concreta especifica para
investigar la informacion”.

En cuanto a la teoria de adopcién,
y modelo de aceptacion tecnolé-
gica (TAM), se enfoca en las pre-
dicciones de aceptacion y uso de
nuevas tecnologias de forma que
se evallue un determinado com-
portamiento en la utilizacion de un
sistema de informacién. Tal apre-
ciacion basandose en dos varia-
bles: la utilidad percibida y la per-
cepcion del individuo sobre el uso
del sistema de informacion [17].

Recursos y
capacidades

Mineria Datos
TCP/TP
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Cabe senalar la teoria de recursos
y capacidades para apoyar el plan-
teamiento del escenario operativo
y de talento humano, en el cual se
tomara la perspectiva de un con-
junto unico de recursos tangibles
0 intangibles. Alli se distingue
entre los recursos intangibles lo
siguiente: los fisicos y financieros.
Y para el término de recursos tan-
gibles, estos se entiende como los
activos humanos y no humanos;
ambos caracterizandose enlo tec-
nolégicoy lo operativos[18].

MARCO METODOLOGICO
DE LA INVESTIGACION

Esta seccion describe cual fue el
proceso metodologico seguido en
esta investigacion. Aqui se esta-
bleci6 como proceso de investi-
gacion mixto desde el enfoque de
la teoria de Hernandez Sampieri y
Mendoza. Recordemos que esta se
describe asi[19]:

Encuesta

El conjunto de procesos sistemati-
cos, empiricos y criticos de inves-
tigacion e implican la recoleccion
y el andlisis de datos cuantitativos
y cualitativos, asi como su integra-
ciony discusioén conjunta, para rea-
lizar inferencias producto de toda
la informacion recabada y lograr un
mayor entendimiento del fenémeno
bajo estudio.

Por consiguiente, y bajo el enfo-
que cuantitativo, se realizara
un estudio de tipo correlacio-
nal dado que esta investigacion
“tiene como finalidad conocer la
relacion o grado de asociacion que
existe entre dos 0 mds conceptos,
categorias o variables en un con-
texto en particular”[19]. Asi pues,
se analizara la variable conver-
gencia tecnologica en el escena-
rio de operaciones coordinadas
con la Policia Nacional, hecho que
permitira conocer el comporta-
miento de esta variable con otras
que se vinculen a través del pro-
ceso investigativo.

Talento
Humano

Entrevista

Arquitectura
empresarial
A
— Construccion
. del marco

Planteamient tedrico
o del
problema

Figura 2. Escalamiento de la metodologia de

lainvestigacion tres primeras fases.
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HIPOTESIS FORMULADAS AL
PROCESO INVESTIGATIVO.

Se anade, entonces, a este método
investigativo el escenario cuali-
tativo que basicamente trata de
“la recoleccion de datos sin medi-
cion numeérica para descubrir o
afinar preguntas de investigacion
en el proceso de interpretacién”
[19]. De hecho, cabe resaltar que
el desarrollo investigativo en esta
tesis busca dar respuesta a las
siguientes hipotesis (H):

H1: las plataformas, redesy los equi-
pos actuales que le ofrecela FAC, no
satisface el servicio de comunica-
ciones cuando desarrolla operacio-
nes con la Policia Nacional.

H2: existe incompatibilidad, diver-
sidad tecnoldgica y discrepancia
técnica entre los equipos y/o sis-
temas de comunicaciones entre la
FACy la Policia Nacional.

H3: se utilizan medios de comuni-
caciones alternos (telefonia celu-
lar e Internet) susceptibles a ser
interceptados, por carencia de
encriptacién en las plataformas,
redes y los equipos de comunica-
ciones con los que cuentala FACy
la Policia Nacional.

ANALISISE INTERPRETACION
DE RESULTADOS

ENCUESTA

En este apartado se presentan los
resultados obtenidos durante la
investigacion de campo. Estos se
adquirieron mediante la aplicacion
del instrumento de medicion tipo
encuesta al personal que pilotos
de la aeronave Black Hawk UH-60
y aleatoriamente algunos pilotos
de ala fija de diferentes equipos,
objeto de estudio segun se men-
cioné en la metodologia.

TABLA 1. Nivel de satisfaccion vs cantidad de operaciones.

CANTIDAD DE OPERACIONES ULTIMOS CUATRO

NIVEL DE ANOS (2014 A 2017)

SATISFACCION

1-5 11-15 6-10 MAS DE 20 TOTAL
INSATISFECHO 15.79% 5.26% 10.53% 10.53% 42. 1%
POCO SATISFECHO 5.26% 0.00% 15.79% 10.53% 31.58%
SATISFECHO 15.79% 0.00% 5.26% 0.00% 21.05%
MUY SATISFECHO 5.26% 0.00% 0.00% 0.00% 5.26%
TOTAL 42.1M% 5.26% 31.568% 21.05% 100%

Para lograr tal propésito se utilizo
la metodologia de tablas cruzadas.
Alli se tomo la variable de periodi-
cidad en la cual se preguntaba (a
los encuestados), sen los ultimos
cuatro anos (2014 al 2017) con qué
frecuencia a participado en ope-
raciones coordinadas con Policia
Nacional? Esta mas una relacion
cruzada con la interrogacion,
;jconsidera que las plataformas,
redes y equipos actuales que le
ofrece la FAC, satisface el servicio
de comunicaciones cuando desa-
rrolla operaciones con la Policia
Nacional? Con base a estas inte-
rrogaciones se obtiene una rela-
ciéninteresante, como se muestra
la Tabla 1. Nivel de satisfaccion vs
cantidad de operaciones. En ella
se observa que el 73.69% de los
pilotos encuestados se encuen-
tran insatisfechos o poco satis-
fechos referente a los servicios
que le ofrecen las plataformas de
comunicaciones durante el desa-
rrollo en operaciones con Policia
Nacional. Tal resultado conduce a

5.26%

15.79%

Insatisfecho

10.53%

I ]
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ver un nivel de criticidad en cuanto
a que este fendmeno se da a todo
nivel desde unaamas de 20 opera-
ciones efectuadas entre los anos
2014 a 2017.

Este analisis soporta la hipote-
sis H1, la cual tiene como objetivo
medir este nivel de satisfaccion de
percepcién de los pilotos acerca
del servicio que le ofrecen las pla-
taformas, redes y los equipos de
comunicaciones, como se observa
enlaFigura 4.

Continuando con los analisis
cruzados entre la interrogacién
“:Durante el desarrollo de opera-
ciones con Policia Nacional, con
qué frecuencia ha tenido proble-
mas de comunicacion a causa de
la incompatibilidad entre las redes,
plataformas y equipos utilizados
por la FAC?"[20]y la variable can-
tidad de operaciones realizadas
(segun los resultados de la Tabla
2), la poblacion en estudio en un
84.21% ha presentado problemas

10.53%

15.79%  15.79%

| H|

Poco Satisfecho
Satistecho

5.26%

para comunicarse durante el tea-
tro de operaciones coordinado:
Policia Nacional. Este resultado
indica que existe una falta de con-
vergencia tecnoldgica entre los
sistemas de telecomunicaciones
utilizados por la FAC y la PNC, ya
que el unico medio compatible es
el sistema VHF/AM, o VHF aero-
nautico. Este por normatividad
aeronautica internacional y nacio-
nal debe ir instalados a bordo de
cualquier aeronave; sin embargo
es de aclarar para el presente
estudio que estas comunicacio-
Nnes No son sequras y no se puede
ejercer un comando y control con
nivel de cifrado como se requiere
anivel militar.

Por ende, este estudio se centrara
en la incompatibilidad de plata-
formas tecnoldgicas que propor-
cionen comunicaciones cifradas
para el nivel militar, para la toma
asertiva de decisiones en los tea-
tros de operaciones combinados
con la Policia Nacional.

5.26%

Muy
Satisfecho

| Figura 4. Nivel satisfaccion servicio segun numero de operaciones participadas
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TABLA 2. Grado de periodicidad present6 problemas de comunicacién por incompatibilidad de las redes.

CANTIDAD DE OPERACIONES ULTIMOS CUATRO ANOS (2014 A 2017)

GRADO DE
PERIODICIDAD
0-5 10-15 5-10 MAS DE 20 TOTAL
MUY FRECUENTE 15.79% 5.26% 10.53% 15.79% 47.37%
FRECUENTE 15.79% 0.00% 15.79% 5.26% 36.84%
POCO FRECUENTE 10.53% 0.00% 5.26% 0.00% 15.79%
TOTAL 42.1M% 5.26% 31.58% 21.05% 100%

Acto sequido, para fortalecer este analisis se planteo la siguiente pregunta a la poblacion objeto de estudio:
;considera que las plataformas y redes actuales de telecomunicaciones aeronauticas, terrestres, tacticas que le
ofrece la FAC, estando en el teatro de operaciones le ofrecen encriptacion y/o cifrado de voz que le permitan una
comunicacion fluida con la Policia Nacional?. Ante ello, se efectla un analisis cruzado con la variable frecuencia
de incompatibilidad tecnolégica. Ahi se observa una altarelacion entre estas variables, en la cual para el analisis

arroja un nivel negativo de 94.74%.

TABLA 3. Factor encriptacion vs incompatibilidad tecnologica

LAS PLATAFORMAS, FACTOR DE INCOMPATIBILIDAD TECNOLOGGICA
REDES Y EQUIPOS
OFRECEN ENCRIPTACION
Y SEGURIDAD DE VOZ 0-5 10-15 5-10 TOTAL
NO 36.84% 47.37% 10.53% 94.74%
Sl 0.00% 0.00% 5.26% 5.26%
TOTAL 36.84% 47.37% 15.79% 100%

b8

Esto significa que las redes y
las plataformas de telecomuni-
caciones destinadas (para rea-
lizar operaciones coordinadas)
no poseen cifrado que garantice
comunicaciones seguras. A esto
se le suma el factor de incompa-
tibilidad tecnolégica.

En ese orden de ideas, si se pro-
sigue con el analisis de las hipote-
sis contempladas al inicio del este
capitulo, y para completar el analisis
para la hipotesis H3, se evidencia un
fendmeno critico que no solo afectd
la sequridad de la informacion, tam-
bién se cred una divergencia en el
comando y control de las opera-
ciones. Tal situacion evidencia en
el alto grado de utilizacién de la red
movil celular, alrededor de 89.47%,
para efectuar coordinaciones deri-
vadas de los teatros de operaciones
entre la FAC y PNC. Esto se aprecia
enlaFigurab.

De acuerdo al andlisis de resultados
efectuado, mediante un proceso
de validacién de las hipotesis plan-
teadas para esta investigacion, se
puede confirmar las hipétesis H1,
H2 y H3. La razon, evidentemente
hay una incompatibilidad de plata-
forma tecnolodgicas para efectuar
operaciones con la Policia Nacio-
nal y baja satisfaccién del cliente.
Estos aspectos llevan dicho feno-
meno a utilizar redes publicas y a
elevar la matriz de riesgo de comu-
nicaciones no cifradas.
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10.53%

B No
| Si

| Figura 5. Porcentaje de utilizacion de redes publicas: red movil celular y/o Internet.

ENTREVISTA

En este caso se ha utilizado la
herramienta QDA Miner la cual
tiene como objetivo “efectuar un
analisis cualitativo de datos para
codificar datos textuales”[21]. Se
realiza los “patrones en la codifi-
caciény relaciones entre codigos
asignados y otras propiedades
numericas o categoriales” de las
entrevistas de expertos. Para
tal analisis, se ejecutan dos pro-
cesos cognitivos cuantitativos:
el primero, con la herramienta
WordStat; el segundo, con codi-
gos de analisis de correlacion. En
ambos casos se demanda la tras-
cripcion de las dos entrevistas.

Como se dijo anteriormente, el
primer analisis implico utilizar la
herramienta WordStat, la cual: es
un software de andlisis cuantitativo
de contenido y mineria de texto. El
cual permite analizar palabras y
frases encontradas en documen-
tos especificos o en segmentos de
codigo seleccionados. WordStat
puede realizar andlisis descriptivo
simple o explorar a detalle la rela-
cién entre palabras o categorias de

palabras y otras variables catego-
riales o numéricas[21].

De este modo, al efectuar un ana-
lisis mediante WordStart, obte-
nemos (para la trascripcion de
ambas entrevistas) que las cinco
palabras con mayor coocurrencia
fueron policia, VHF, operaciones,
seqguridad y comunicaciones.

Teniendo en cuenta el analisis gra-
fico proyectado por el software QDA
bajo la herramienta WordStad (ver
Figura 6), se puede observar unas
fuerzas de vinculo entre las pala-
bras que se encuentra corelaciona-
das. Estas fueron: policia, sequri-
dad, radios, VHF, voz, operacionesy
comunicaciones. Todas tienen mas
alta coincidenciay frecuencia entre
las dos personas entrevistadas. En
la figura de corelaciones se puede
observar una fuerte reciprocidad
puesto que al personal entrevistado
se le plantearon las mismas pre-
guntas de la encuesta de manera
abierta. Ello con el fin de percibir
desde su experiencia la problema-
tica planteada.

59
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Figura 6.Enlaces de Co-relaciones entre
las entrevistas con expertos [21].

Ahora, el sequndo analisis con la
herramienta QDA Miner, se realizo
mediante una asignacion de codi-
gos que buscan una corelaciones
de los textos para su respectivo
analisis. En efecto, para tal finy a
priori se programa para evaluar las
siguientes correlaciones.

Una vez efectuada la programa-
cion de los cédigos mas el empleo
de la herramienta de frecuen-
cia de codificacion, se obtiene
los siquientes resultados: en la
codificacion llamada “COM SIN
CIFRADOQ"(la cual tiene como obje-
tivo medir la carencia de encripta-
cién enlas plataformas, redesy los
equipos de comunicaciones) se
evidencia en un 18,2% la correla-
cién existente en ambas entrevis-
tas. Mineria de datos que reafirma
la H3 pues esta se esté utilizando
en medios de comunicaciones
con carencias de cifrado sobre las
plataformas, redes y los equipos
de comunicaciones con los que
cuentala FAC y la Policia Nacional.

Hay que mencionar que la profun-
dizacién llevada a cabo al cédigo

CODIGOS:

F i

® © ¢ © © ¢ © O ¢

OPERACION COORDINADA -
INSATISFACCION SIS COM
DIVERGENCIA EQUIPOS

COM SIN CIFRADO
IMPORTANCIA COMUNICAC
COMANDO Y CONTROL £
COM COFRADAS

CONVERGENCIA EQUIPOS
COMUN PUBLICAS

O»

iz

| Figura 7. Cédigos de analisis para la correlacion [ 21].

“DIVERGENCIA EQUIPOS” permite
evaluar la incompatibilidad entre
las redes, plataformas y los equi-
pos utilizados por la FAC. En este
punto se observa una coocurren-
cias enun 18.2% en ambas entre-
vistas. Estudio que ratifica lo
planteado en H2, porque con este
anélisis se corrobora la existencia
de incompatibilidad, diversidad
tecnolodgica y discrepancia tec-
nologia para brindar un buen ser-
vicio de comunicaciones para las
operaciones coordinadas.

COM PUBLICAS
INSATISFACCION SIS COM

COM CIFRADAS

CONVERGENCIA EQUIPOS. ..

OPERACION COORDINADA
IMPORTANCIA COMUNICAC
COMANDD Y CONTROL
DIVERGENCIA EQUIFOS

COM SIN CIFRADO

Se debe agregar a este analisis de
mineria de datosla correlacion obte-
nida en ambas entrevistas referente
alaimportanciadelascomunicacio-
nes tanto abordo de las aeronaves
como en el desarrollo de los teatros
de operaciones de tipo coordinado.
Ello se prueba en una coocurrencia
de un 18.2%. Esta concluye sucin-
tamente lo vital y esencial que son
las comunicaciones para el plantea-
mientos y desarrollo operacional, es
decir, con valor agregado al cifrado
de las comunicaciones como pilar
fundamental.

= 1 30%
— B %
— G, 510 %
— 0%

— ]
L — | T

— R0 Y

| Figura 8. Resultados distribucion de palabras clave, mineria de datos[21].

FORMULACION DE

LA ARQUITECTURA
DEL MODELO PARA
LA CONVERGENCIA

Como se acredita en el inventario
tecnoldgico analizado durante el
proceso investigativo (el cual goza
de confidencialidad) se evidencia
que el medio mas comun de tele-
comunicacion para operarlaFACy
PNC se encuentran en el espectro
y la gestion de frecuencias aero-
nauticas (VHF/AM). Ellas operan
118 a 137 MHz comunicaciones que
claramente no son cifradas y, por
ende, se utilizan para diferentes
servicios aeronduticos.

Hay que mencionar, que las aero-
naves de ambas instituciones
cuentas con los equipos de comu-
nicaciones para operar en dicha
banda de frecuencia, como tam-
bién cuentan con una robusta red
aeronautica propia de las Fuerzas
Militares para el comando y con-
trol del espacio aéreo colombiano.

Partiendo de este punto en
comun, se hace necesario que la
FAC y PNC coordinadamente tra-
baje bajo las requlaciones radio de
la UIT para comunicaciones milita-
res aeronauticas donde se estable
el servicio aeronautico movil “off-
route” (AM(OR)S). Este comprende
la banda de 138-144 MHz. Enton-
ces, dicha banda se emplea fun-
damentalmente para llevar a cabo
movimientos militares rutinarios
alejados de las misiones criticas
o de combate. No obstante, estos
canales no son de uso exclusivo
militar, pues se comparten parte
de esta banda con sistemas fijos
de telefonia movil, sistemas movi-
les maritimos o terrestres y comu-
nicaciones espacio - tierra[22].
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Considerando la utilizacién de
este servicio aeronautico, es evi-
dente que se requiere el desa-
rrollo de un medio criptografico
propio de las Fuerzas Militares
(FF.MM) que permita realizar la
codificacion de la voz trasmitida
mediante la banda 138-144 MHz.
De esta manera se garantiza, el fin
de brindar una comunicacion en
modo sequro porque es impera-
tivo que las comunicaciones sean,
valga la redundancia, seguras,
imprevisibles y encriptadas. Ello
segln sea necesario y robustas
a la interferencia, grandes fuer-
zas electromagnéticas y atascos
intencionales. También deben ser
de una fiabilidad muy alta y tener
una capacidad de supervivencia
cuando partes de la infraestruc-
tura posiblemente se destruyan,
entre otros. Todo esto ha llevado
a las fuerzas armadas del mundo
a desarrollar algo un poco mas
robusto que usar la arquitectura
de comunicacion VHF [23].

A pesar de esto, hay una situacion
gue se debe analizar inicialmente,
y es el tipo de transmision de los
equipos a bordo de las aeronaves
pues hay que explorar bajo los ojos
delaavidnicasihay unatrasmision
analoga o digital de los equipos
VHF. Por lo general, los transcep-
tores para esta banda de frecuen-
cia se encuentran bajo el estandar
ARINC 716-11, el cual define una
arquitectura y una funcionalidad
tipicas del transmisor-receptor.
Asi como esta norma establece las
caracteristicas de un transceptor
de comunicaciones VHF para la

instalacion en todo tipo de aero-
naves de transporte comercial,
el transceptor VHF puede sopor-
tar comunicaciones de datos de
8,33 kHz AM o0 25 kHz AM o ACARS
(2400 bps). En vista de esto, se
debe tener en cuenta para gene-
rar la encriptacion de esta comu-
nicacion pues se hace necesario
la conversion del servicio AM(OR)
S para que se encuentre en modo
analogo a una base nativa digital.

Una vez realizado el proceso de
conversion a las sefales de A/D,
se debe generar un algoritmo
de encriptacion que permita el
cifrado de la comunicacion digital
con el fin de ser transmitida por la
plataforma tecnoldgica aeronau-
ticadelaFF.MM. De hecho, durante
el anterior proceso se debe reali-
zar alinterior de las aeronaves, por
lo cual se requiere de un desarrollo
tecnologico que permita no solo
hacer la conversion A/D, también
laencriptacion de lainformaciony,
a la vez, la trasmisién por el hard-
ware VHF instalado en la aeronave.

Una vez explorado el modelo de
encriptacion VHF abordo, para el
modelo de convergencia tecnol6-
gica, se ve la necesidad de la gene-
racion de un algoritmo criptogra-
fico base que sea de propiedad de
la FF.MM. Este marco tedrico no se
analizara en el presente proyecto de
investigacién dado que el nivel de
complejidad corresponde a un desa-
rrollo matematico de alta rigurosi-
dadyanalisis. Porlo tanto, puede ser
abordado como un futuro proyecto
de investigacién. No obstante, el
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tener un propio algoritmo de encrip-
tacion, aumenta significativamente
los niveles privacidad/confiden-
cialidad, autenticacion, integridad,
no repudio y, servicio fiabilidad y
disponibilidad. Esto genera para el
proceso de la toma de decisiones,
confianza y asertividad en la comu-
nicacién trasmitida y recibida (en el
desarrollo de operaciones coordina-
das)con la Policia Nacional.

Se debe agregar a este plantea-
miento, para que exista una con-
vergencia en el modelo encrip-
tacion VHF abordo, que debe ser
implementado el hardware (con-
versor A/D y modulo de encripta-
cion) en las aeronaves FAC, como
en las pertenecientes a la Policia
Nacional. Todo con el fin de adop-
tar un Uunico modelo Unico de inte-
gracién. Ahora, se hace necesario
el planteamiento de una politica
de estandarizacion por parte del
Ministerio de Defensa y del Minis-
terio del Interior ya que la FF.MM
pertenecen al primer ministerio y
la Policia Nacional, al sequndo.

Por lo que se refiere a la Figura 10,
se observa el planteamiento del
modelo basico de convergencia

Figura 9. Modelo encriptacién VHF abordo.

paralas operaciones coordinas con
PoliciaNacional. El esta constituido
por dos modelos indoor y outdoor.
El primero se denomina indoor ya
que es el modelo encriptacién VHF
abordo, el cual formula el diagrama
de bloques del sistema VHF abordo
donde la senal VHF/AM y tiene un
tratamiento de la senal para ser
convertida a digital. Posterior
puede someterse a un proceso de
encriptacion; para luego ser tras-
mitida mediante protocolo TCP/IP
hacialared VHF aeronautica militar
(VHF/ENCRYYJ. El segundo es out-
door, donde se plantea como es el
proceso de trasmision y recepcion
de la senal VHF/ENCRY. De manera
gue se transporte estainformacion
mediante la red de defensa RIC, y
se genere las debidas autentica-
ciones en los centros de comando
y control (C312) de la FAC y/o PNC
para la toma de sesiones. No obs-
tante, en el proceso de autentica-
cién en los C312 de la PNC se hace
pertinente la adquisicion de una
plataforma bajo la tecnologia VCS
3020X con el fin de realizar la ges-
tion de estas telecomunicaciones.

5 VHF/ENCRY. Acronimo creado por el
autor, significa VHF aeronautica militar.

CONCLUSIONES

En primera instancia, en lo que res-
pecta al analisis de convergencia
explorado para esta investigacion,
donde se buscd una integracion
de las plataformas tecnoldgicas de
comunicaciones entre la FACy PNC
(cuyo pilar fundamental se baso en
examinar el proceso de convergen-
cia tecnoldgica llevando a cabo en
los sectores de las Tecnologias de
la Informacion y la Comunicacion)
se pudo evidenciar que el modelo
de convergencia para una futura
implementacion requiere de un
dindmico fortalecimiento para los
centros de desarrollos tecnologicos
de [+D+i propios de las FF.MM que
contribuyan a generar nuevas tec-
nologias para la toma de decisiones
en el comando y control de las ope-
raciones coordinadas. Asi mismo,
el Modelo basico de convergencia
tecnoldgica para operaciones coor-
dinadas con Policia Nacional se
podra exportar a otros escenarios
COmo son: operaciones con entes
descentralizados como la Cruz Roja,
Defensa Civil, entre otros.

@
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En segunda instancia, la revision
de los escenarios: legislativo, ope-
rativo e inventario tecnolégico, fue
la base para determinar el punto de
sinergia existente entrelosrecursos
y capacidades de ambas institucio-
nes(FACyPNC). Allise encontré una
ventaja competitiva colaborativa en
pro de una integracion de platafor-
mas tecnologicas de comunicacio-
nes existentes. Este analisis inves-
tigativo evidencia la existencia de
un comportamiento comun, lo que
refiere a la toma de decisiones para
elcomandoy control en el desarrollo
de operaciones coordinadas. Ejem-
plo de ello seria la Policia Nacional,
destacandose el uso masivo de la
transmision de voz y bajo consumo
de servicios de datos. Partiendo de
esta primicia, se observa un fené-
meno interesante en los resultados
de los instrumentos de medicion
donde se observa un elevado trafico
de transmision de voz por canales
no cifrados y/o publicos. Tal reper-
cusion genera en esta practica altos
riesgos de interceptacion.

TCPAP

TCPIP

1 Elarnet

RIC

colomblia Defense 1P
Network

22

En tercera instancia, para que el
modelo indoor: encriptacion VHF
abordo sea convergente, debe
apropiarse una politica de estan-
darizacion por parte del Ministe-
rio de Defensay del Ministerio del
Interior, yaque laFF.MM pertene-
cen al primer ministerio y la Poli-
cia Nacional al segundo. Como
se demuestra en el andlisis de
inventario tecnolodgico, cada ins-
titucion tienes diferentes redes
de comunicaciones y solo una
plataforma es comun. Aqui, tras
los hallazgos, el reto que plantea
esta investigacion radica, pri-
mero, en que el hardware debe
ser implementado a todo nivel
en las aeronaves FAC y Policia
Nacional con el fin de adoptar un
unico modelo Unico de integra-
cion; segundo, utilizar las redes
existentes parala transmision de
la voz de manera segura, en este
caso el uso de la banda militar
138-144 MHz  servicio aeronau-
tico movil “off-route” AM(OR)S.

i

Figura 10. Modelo basico de convergencia tecnolégica para operaciones coordinadas con Policia Nacional.
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Encuartainstancia, conrespectoal
escenario legislativo, es pertinente
el acercamiento ante la Agencia
Nacional del Espectro para realizar
convenios de cooperacion donde
se acuerde que dicha banda es de
exclusividad de las FF.MM.

Asimismo, fortalecer los nexos con
el Ministerio de Tecnologias de la
Informacion y las Comunicaciones
de Colombia, y la Agencia Nacional
del Espectro porque en la norma-
tividad colombiana no existe leyes
en la cuales se protejan bandas de
frecuencia para uso exclusivo de
las FF. MM, como sucede en pai-
ses como Estados Unidos. Situa-
cion que es compleja teniendo en
cuenta que al momento de rea-
lizar algun tipo de desarrollo con
antelacion se debe verificar el uso
del espectro, vista que segun lo
explorado para este proyecto de
investigacion todo el espectro en
Colombia es comercializable. Dicho
contexto abre un campo para futu-
ros proyectos en la linea investiga-
tiva juridica y regulatoria puesto

que se puede hacer una revisién
sistémica de la normatividad que
permitan plantear un modelo de
recursosy capacidades colaborati-
vos para el manejo de frecuencias
de uso exclusivo de las FF.MM.

En quinta instancia, para los niveles
de sequridad de la informacion es
ineludible la creacion de un algo-
ritmo encriptacion base propio de
las FF.MM para todas las transmi-
siones de voz y datos en los diferen-
tes teatros de operaciones, no solo
para operaciones coordinas FAC y
PNC, también a nivel inter-agencial.
Este postulado se formula para este
proyecto, soportandose en el ana-
lisis realizado mediante la mineria
de datos, en la cual hay una corre-
lacién de un 18,2% obtenida en la
entrevista con expertos, referente
a la importancia de las telecomuni-
caciones a abordo de las aeronaves
versus el desarrollo de los teatros
de operaciones de tipo coordinado.
Por consiguiente, esta coocurren-
cia concluye sucintamente lo vital
y esencial que son las comunica-

ciones para el planteamiento y
desarrollo operacional, con el valor
agregado del cifrado de las comu-
nicaciones como pilar fundamental.
Asi que la propuesta que se desea
dejar abierta para los trabajos a
futuros de investigacién no solo es
una formulacion, sino también un
desarrollo que fortaleceria todos los
ambitos del sector defensa.

En ultima instancia, la convergen-
cia e integracion de redes no es solo
basada en complejos sistemas de
hardware y software, no. Aqui el reto
se encuentra en la adopcion de tec-
nologias para realizar operaciones
coordinadas. Para ello, es muy aser-
tivolodicho porHernandez, Jiménez,
& Martina [24]: “La implementacion
de nuevos sistemas tecnoldgicos
relacionados con la informacion es
un hecho clave en la evolucion de
las empresas por ello, las companias
deben estar preparadas para ges-
tionar los nuevos recursos de modo
adecuado, afrontando conveniente-
mente el reto de su adopcion.”
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