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ABSTRACT

The Information and Communi-
cation Technologies (ICT) sectors 
are under constant challenges. 
Challenges that nowadays, with 
the different technological develo-
pments, integrated to the current 
requirements of customers and 
business needs, generate the need 
for interconnection between the 
different telecommunications pla-
tforms. This research will focus 
its efforts on formulating a solu-
tion that allows the convergence 
and integrity of the telecommu-
nications systems of the Colom-
bian Air Force (FAC, by its Spanish 
acronym) to the systems of the 
National Police (PNC, by its Spanish 
acronym), all this aimed at facilita-
ting the decision-making process 
during the development of coordi-

nated operations. For this purpose, 
it is essential that the technologies 
have the possibility of being upda-
ted to the new guidelines of the glo-
bal market, through the implemen-
tation of software and hardware 
that interconnect the current infor-
mation systems. It also intends to 
analyze the information available 
in different scenarios, both regu-
latory-administrative, operational, 
technical, and human talent during 
the years 2014 to 2016. Accor-
ding to the foregoing, a research 
process is developed, where the 
results achieved are interesting. 
Because the hypotheses stated are 
significantly validated, according 
to the results obtained by applying 
qualitative and quantitative mea-
surement instruments carried out 
during the research methodology. 

Results that showed that the infor-
mation technology platforms of FAC 
and PONAL present a divergence, 
which causes incompatibility to 
reach an assertive communica-
tion for the development of coor-
dinated operations. This research, 
under the focus of resources and 
capacities of both institutions, 
looked for a way to achieve secure 
communications, evaluating the 
interoperability between them, in 
order to obtain higher command 
and control of operations. At the 
same time, it intends that the pro-
posed model may be used in future 
technological developments focu-
sed on coordinated operations with 
other non-military entities, such as 
the Prosecutor’s Office, Red Cross, 
Civil Defense, among others. 
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Gestão e Estratégia

Artigo de reflexão derivada do projeto de pesquisa intitulado “modelo de integração e convergência de serviços de telecomunicações da Força Aérea Colombiana para apoiar operações de coordenadas: caso 
da polícia nacional”; desenvolvido durante o mestrado na Escola de Pós-Graduação de logística aeronáutica, da Força Aérea Colombiana.

RESUMO

Os setores de Tecnologia da Infor-
mação e Comunicação (TICs) 
enfrentam desafios continua-
mente. Desafios que hoje, com os 
diferentes desenvolvimentos tec-
nológicos integrados às necessi-
dades atuais de clientes e empre-
sas, geram a necessidade de 
interconexão entre diferentes pla-
taformas de telecomunicações. 
Esta pesquisa concentrará seus 
esforços na formulação de uma 
solução que permita a convergên-
cia e integridade dos sistemas de 
telecomunicações da Força Aérea 
Colombiana (FAC) com os sistemas 
da Polícia Nacional (PNC), tudo isso 
destinado a facilitar o processo de 
tomada de decisão durante o des-
envolvimento de operações coor-
denadas.   Para isso, é imperativo 
que as tecnologias têm oportu-
nidades de ser atualizadas para 

as novas orientações do mercado 
global, através da implementação 
de software e hardware para inter-
ligar os sistemas de informação 
existentes. Da mesma forma, 
busca analisar as informações 
disponíveis em vários cenários, 
tanto do regulador administra-
tivo quanto do talento operacio-
nal, técnico e humano entre 2014 
e 2016. De acordo com o exposto, 
desenvolve-se um processo 
investigativo, onde os resultados 
alcançados são interessantes. 
Como as hipóteses levantadas são 
significativamente validadas, de 
acordo com os resultados obtidos, 
são aplicados os instrumentos de 
medida qualitativa e quantitativa 
realizados durante a metodologia 
da pesquisa. Resultados que com-
provaram que as plataformas de 
tecnologia da informação da FAC 

e a PONAL apresentam divergên-
cias, o que causa incompatibili-
dade para alcançar comunicação 
assertiva para o desenvolvimento 
de operações coordenadas. Esta 
pesquisa, sob o foco de recursos 
e capacidades de ambas as ins-
tituições, buscou uma maneira 
de obter comunicações seguras, 
avaliando a interoperabilidade 
entre as duas, a fim de aumentar 
o comando e controle das ope-
rações. Ao mesmo tempo, pre-
tende-se que o modelo proposto 
possa ser utilizado em futuros 
desenvolvimentos tecnológicos 
voltados à coordenação de ope-
rações com outras entidades 
não militares, como o Ministério 
Público, Cruz Vermelha, Defesa 
Civil, entre outros. 
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RESUMEN

Los sectores de las Tecnologías de 
la Información y la Comunicación 
(TIC) continuamente se someten 
a retos. Desafíos que hoy por hoy, 
con los diferentes desarrollos tec-
nológicos, integrado a los actua-
les requerimientos de los clien-
tes y necesidades empresariales, 
generan la necesidad de la inter-
conexión entre las diferentes pla-
taformas de telecomunicaciones. 
Esta investigación enfocará sus 
esfuerzos en formular una solu-
ción que permita la convergencia 
e integridad de los sistemas de 
telecomunicaciones de la Fuerza 
Aérea Colombiana (FAC) con los 
sistemas de la Policía Nacional 
(PNC), todo esto encaminado a 
facilitar el proceso de toma de 
decisiones durante el desarrollo 
de operaciones coordinadas.Para 
esto, es imprescindible que las 

tecnologías tengan la posibilidad 
de ser actualizadas a los nuevos 
lineamientos del mercado global, 
mediante la implementación de 
software y hardware que interco-
necten los sistemas de informa-
ción actuales. Así mismo, se busca 
analizar la información disponi-
ble en varios escenarios, tanto el 
regulatorio-administrativo, ope-
rativo, técnico, como de talento 
humano entre los años 2014 al 
2016. De conformidad con lo ante-
rior, se desarrolla un proceso 
investigativo, donde los resulta-
dos logrados son interesantes. Ya 
que de manera significativa las 
hipótesis planteadas son valida-
das, de acuerdo con los resultados 
obtenidos aplicando los instru-
mentos de medición cualitativos 
y cuantitativos llevados a cabo 
durante la metodología de la inves-

tigación. Resultados que logró 
evidenciar que las plataformas de 
tecnologías de la información de la 
FAC y PONAL presenta una diver-
gencia, la cual causa incompati-
bilidad para alcanzar una comuni-
cación asertiva para el desarrollo 
de operaciones coordinadas. Esta 
investigación, bajo el enfoque de 
recursos y capacidades de ambas 
instituciones, buscó un camino 
para lograr comunicaciones segu-
ras, evaluando la interoperabili-
dad entre ambas, con el fin de un 
mayor comando y control de las 
operaciones. A su vez pretende, 
que el modelo planteado pueda 
ser utilizado en futuros desarro-
llos tecnológicos orientados a 
operaciones coordinas con otras 
entidades no militares, como la 
Fiscalía, Cruz Roja, Defensa Civil, 
entre otros. 
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Ahora bien, la problemática de 
este proyecto radica en la dis-
crepancia técnica de los equipos 
y/o sistemas de comunicaciones 
de cada una de los actores. Por 
ejemplo, los radios pertenecien-
tes a la red móvil digital de la FAC 
tiene diferente frecuencia de 
operación de los equipos termi-
nales de la Policía Nacional. Ello 
genera esta incompatibilidad y 
diversidad tecnológica, vacíos 
operacionales y vulneración de 
la información puesto que se 
utilizan medios de comunica-
ción alternos susceptibles a ser 
interceptados por el enemigo. 
La razón, carecen de software y 
hardware de encriptación, como 
es la red de telefonía celular. 

En efecto, el desarrollo de esta 
investigación parte de observa-
ciones, retroalimentaciones y 

lecciones aprendidas y realizadas 
por Grupos de Combate poste-
rior a la operación coordinada. En 
ese orden, se evidencia cuál parte 
del nivel del éxito operacional 
puede verse opacado en la falta 
de medios de telecomunicaciones 
comunes para efectuar comando 
y control en el teatro de opera-
ciones, hecho que genera una alta 
desconfianza al comandante. Por 
lo tanto, para este estudio de caso 
se tomará de muestra las opera-
ciones aéreas realizadas entre los 
años 2014 al 2016.

Así pues, el proceso investigativo 
se centrará en el análisis de cua-
tro ecosistemas: el primero, es 
el legislativo, el cual busca desde 
la perspectiva gubernamental 
conocer las políticas de estado 
referente a convergencias de sis-
temas de telecomunicaciones y 

como esta directriz se sincroniza 
con el uso y asignación del espec-
tro electromagnético para opera-
ciones militares. El segundo, es un 
análisis detallado del área opera-
ción, como es la interoperabilidad 
entre la FAC y PNC. Diagnóstico 
que sinérgicamente conlleva al 
conocimiento del tercer escena-
rio. Este es el técnico, donde tras 
estudiar acuerdos de confidencia-
lidad se conocerá el core del hard-
ware que cada institución posee 
para la planeación y desarrollo de 
sus capacidades en pro de su área 
de responsabilidad. Finalmente, 
está el modelo de arquitectura 
empresarial AS-IS, TO-BE y el aná-
lisis de brecha. En él se profun-
dizará los recursos intangibles y 
humanos de ambas instituciones 
a fin de explorar sus fortalezas y 
beneficios de la ventaja competi-
tiva colaborativa.

INTRODUCCIÓN

El desarrollo tecnológico de las 
telecomunicaciones aplicadas 
en los diferentes escenarios 
doctrinales, en la Fuerza Aérea 
Colombiana (FAC), ha demos-
trado que la base fundamental 
para llegar al éxito en toda opera-
ción militar son las comunicacio-
nes. Y es precisamente esta área 
la que coadyuva en la toma de 
decisiones durante el comando 
y control de la maniobra militar. 
Un ejemplo es la operación Fenix, 
en la cual mediante la señal de un 
teléfono satelital que utilizaba 
el jefe guerrillero Raúl Reyes [1], 
sirvió como portadora o medio 
guía (señal radiofrecuencia) para 
que la FAC realizará un bombar-
deo estratégico. Así mismo, se 
logró (gracias a las comunica-
ciones aplicadas en esta opera-
ción) la consolidación operacio-
nal al realizar asalto aéreo de los 
equipos especiales y comandos 
conjuntos de la Policía Nacional 
de Colombia (PNC) y la Armada 
Nacional de Colombia (ARC). 

Par tal razón, el uso sistemático 
de las telecomunicaciones ha 
provocado que la FAC, genere 
nuevos proyectos basados en 
innovación y desarrollo tecno-
lógico lo cual permite que estas 
(las telecomunicaciones) puedan 
ser integradas y, lógicamente, 
convergentes a nivel de Unida-
des FAC con el fin constituir un 
“Sistema de Telecomunicaciones 
Militares (STM)” [2]. 

Dado este panorama, dentro de 
este proyecto de investigación se 
busca concebir un modelo de con-
vergencia e integración de ser-
vicios de telecomunicaciones de 
la Fuerza Aérea Colombiana para 
apoyar operaciones coordinadas. 
En este caso con Policía Nacional. 
Ello a fin de lograr la constitución 
de un STM con entidades no milita-
res como actualmente está imple-
mentado en el Comando General 
de las Fuerzas Militares de Colom-
bia con la Red Integrada de Comu-
nicaciones Estratégicas. Aunque 
dicho concepto ha sido aplicado 
en entidades de carácter militar, 
este puede ser adoptado y apro-
piado a la naturaleza de las ope-
raciones coordinadas con Policía 
Nacional ya que este tipo de ope-
ración a luz del Manual de Doctrina 
Básica Aérea y Espacial “buscan 
mediante la coordinación, cumplir 
una misión impuesta a favor de los 
intereses nacionales y de las insti-
tuciones del Estado”. [3].

Así mismo, generar estándares 
logísticos de servicios para miti-
gar las zonas grises de comunica-
ción en los teatros de operaciones. 
Esto quiere decir que las redes de 
telecomunicaciones y equipos 
tácticos empleados en el desarro-
llo de las operaciones coordinadas 
puedan transmitir y recibir órde-
nes del centro de operaciones en 
tiempo real, utilizando los mismos 
protocolos de servicio logístico de 
telecomunicaciones.
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ANTECEDENTES

En primer lugar, con ayuda de la 
Política de Defensa y Seguridad 
Democrática se fortaleció las 
Fuerzas Militares y Policía Nacio-
nal con el propósito de reforzar y 
garantizar el Estado de Derecho 
en todo el territorio nacional. Esta 
Política de Estado generó el forta-
lecimiento de la doctrina opera-
cional coordinada con el fin de:

Establece los principios, la orga-
nización y los procedimientos 
para desarrollar operaciones 
con otras entidades no militares, 
como la Policía Nacional, la Fisca-
lía, entre otras, las cuales buscan 
mediante la coordinación, cum-
plir una misión impuesta a favor 
de los intereses nacionales y de 
las instituciones del Estado [3]. 

Con base a el análisis aplicado en 
este proyecto de investigación a 
los datos estadísticos del sistema 
SIIO (facilitado para fines acadé-
micos y desarrollo del proceso 
de investigación por parte de la 
Jefatura de Operaciones Aéreas) 
se puede observar que la aplica-
ción de esta doctrina en los tea-
tros de operación, entre los años 
2014 a 2016, ha logrado desarro-
llar aproximadamente 6.700 ope-
raciones coordinadas. Entre las 
más comunes se destacan misio-
nes contra el narcotráfico, mine-
ría ilegal e interdicción.

Es así como esta doctrina es plan-
teada desde el eje central, y es 
transversal y común para todas 
las Fuerzas Militares. Esto se evi-
dencia en el Manual Fundamen-
tal del Ejército 3-05, el cual está 
orientado al desarrollo de opera-
ciones especiales y define que: 

Las Fuerzas Militares (FF. MM.) pue-
den planear, preparar, ejecutar y 
evaluar Operaciones especiales 
(OO. EE.) en coordinación con la 
Policía Nacional, organismos de 
seguridad del Estado u organiza-
ciones regionales (gubernamen-
tales y no gubernamentales), con 
el propósito de obtener y manejar 
información de interés y procedi-
mientos de apoyo que ayuden a 
dirigir todos los medios disponibles 
para el cumplimiento de la misión, 
en una acción coordinada que 
garantice unidad de esfuerzo [4]. 

No obstante, el empleo significa-
tivo de esta doctrina coordinada 
ha puesto en evidencia falencias 
tecnológicas, las cuales si se sub-
sanan adecuadamente mediante 
la propuesta de un modelo (donde 
se planteen directrices para el for-
talecimiento de la compatibilidad 
tecnológica, integración y conver-
gencia de las telecomunicaciones 
entre Fuerza Aérea Colombiana 
y Policía Nacional) muy segu-
ramente la toma de decisiones 
será más asertiva y eficaz para el 
comando, control y la concerta-
ción del objetivo propuesto. 

De tal manera, que este modelo 
permita vincular los lineamien-
tos del Plan de Guerra en las áreas 
estratégicas, críticas y zonas gri-
ses, como lo afirma el señor Mayor 
General Juan Carlos Salazar en su 
cátedra Colombia: “El trabajo con-
junto, coordinado e interagencial es 
una necesidad para finalizar la gue-
rra y llegar a la victoria militar” [5]. 

Para alcanzar tal fin se debe dispo-
ner de modelos de compatibilidad 
e integración tecnológica que per-

mitan medios de comunicaciones 
comunes para la planeación y eje-
cución de las operaciones.

En este marco, las falencias tecno-
lógicas no radican en una obsoles-
cencia de plataformas de teleco-
municaciones, sino en una falta de 
comunicación entre ellas. Es decir, 
no existe una integración o con-
vergencia tecnológica1 que tenga 
la capacidad para que diferentes 
plataformas de red transporten 
diferentes tipos de servicios (esen-
cialmente similares sobre dispo-
sitivos) de consumo utilizados en 
las comunicaciones militares para 
comando y control de las operacio-
nes coordinadas [6].

Estas consideraciones conducen 
a que este trabajo analice el fenó-
meno asociado a la convergencia 
de las telecomunicaciones y la 
tecnología de la información. A su 
vez, evalúa su impacto potencial 
en el contexto de las operaciones 
militares coordinadas. De modo 
que el estudio traza paralelismos 
entre el marco regulatorio, el 
modelo OSI2 basado en la defini-
ción de reglas y formatos de men-
sajes establecidos para redes y 
servicios de telecomunicacio-
nes, y el modelo de arquitectura 
empresarial. En sí, identifica 
los cuatro dominios: negocios, 
datos, aplicaciones y tecnología.     

PLANTEAMIENTO 
DEL PROBLEMA

La problemática de este proyecto 
radica en la discrepancia téc-
nica de los equipos y/o sistemas 
de comunicaciones de cada una 
de los actores. Ejemplo de ello 
son los radios pertenecientes a 
la red móvil digital de la FAC, una 
discrepancia que tiene diferente 
frecuencia de operación de los 
equipos terminales de la Policía 
Nacional. Así genera incompati-
bilidad y diversidad tecnológica, 
vacíos operacionales y vulnera-
ción de la información, dado que 
se utilizan medios de comunica-
ciones alternos susceptibles a ser 
interceptados por el enemigo. El 
motivo de lo anterior es que care-
cen de software y hardware de 
encriptación, como es la utiliza-
ción de la telefonía celular.

Con la implementación del Plan de 
Guerra – Espada de Honor III el cual 
se enfoca al Postconflicto se hace 
necesario formular un modelo que 
fortalezca la integración y conver-
gencia de las telecomunicaciones 
a nivel de la Fuerza Aérea Colom-
biana con otras entidades no mili-

tares. Para este caso en especí-
fico con la Policía Nacional. Esta 
problemática se evidencia en la 
incompatibilidad de los sistemas 
de telecomunicaciones y sus equi-
pos terminales, lo que conlleva a 
que se generen tardanzas en el 
cumplimiento de la misión. 

Por eso, el análisis de caso explo-
rará, para las operaciones coor-
dinadas efectuadas entre el año 
2014 y 2016 y en la etapa de pro-
fundización con expertos, esta 
investigación en los testimonios 
de tamaño muestra (n) de pilotos 
del Comando Aéreo de Coman-
dante No 5. 

De lo anterior, es pertinente rea-
lizar la siguiente pregunta, ¿cuá-
les elementos y condiciones son 
los esenciales para diseñar un 
modelo de convergencia e inte-
gración tecnológica, en el área de 
las telecomunicaciones, que per-
mitan realizar operaciones coor-
dinadas de manera exitosa entre 
la Fuerza Aérea Colombiana y la 
Policía Nacional?

1 Convergencia tecnológica: hacen referen-
cia a la integración de los servicios de voz, 
datos y video sobre una sola red basada en 
IP como protocolo de nivel de red [21].

2 Convergencia tecnológica: hacen referen-
cia a la integración de los servicios de voz, 
datos y video sobre una sola red basada en 
IP como protocolo de nivel de red [21].
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JUSTIFICACIÓN

En un ámbito militar en el cual se 
están desarrollando los teatros de 
operaciones de la Fuerza Aérea 
Colombiana (FAC), es claro que la 
logística en el área de las comuni-
caciones es un pilar fundamental 
para el mejoramiento de estas.

Por consiguiente, la pertinencia de 
este proyecto se arraiga principal-
mente en la necesidad de manejar 
sistemas de telecomunicaciones 
afines entre la FAC y la Policía 
Nacional para desarrollar opera-
ciones coordinadas, en la actua-
lidad, y buscar una prospectiva 
hacia el postconflicto. Tal como 
afirma Viegas [7]: 

“Los significativos progresos tec-
nológicos presenciados en los 
campos de los sistemas de teleco-
municaciones y de informática nos 
obligaron a definir y reestructurar 
nuevos y antiguos conceptos liga-
dos al transporte y a la utilización 
de la información, trayendo para 
el orden del día y para nuestra ter-
minología actual términos tales 
como: digitalización del campo de 
batalla, integración y globalización 
de las comunicaciones, juegos de 
guerra, C3I y C4I2, Internet militar, 
hackers, etc.”. 

Esto evidencia lo importante que 
es la logística de las telecomunica-
ciones en el planeamiento de ope-
raciones y estrategias de guerra.

Por un lado, se pretende formu-
lar un modelo que fortalezca la 
integración y convergencia de las 
telecomunicaciones entre ambas 
entidades y descritas (FAC y la Poli-
cía Nacional) para teatros de ope-
raciones coordinados. Es decir, un 
modelo que propone como punto 
de partida el estudio y análisis del 
funcionamiento de la doctrina 
coordinada a nivel del área logística 
de telecomunicaciones de los entes 
no militares, caso Policía Nacional. 
Así pues, concebir un modelo de 
compatibilidad tecnológica entre 
los sistemas de telecomunicacio-
nes existentes que generen están-
dares logísticos de servicios para 
mitigar las zonas grises de comu-
nicación en los teatros de opera-
ciones. De pocas palabras, buscar 
un estándar de servicio logístico de 
telecomunicaciones.

Por otro, se hace ineludible que, 
para realizar operaciones coordi-
nadas, se debe incrementar el nivel 
de seguridad de la información. 
Entonces, con este modelo se pre-
tende llegar a una estandarización, 
con la intención de utilizar medios 
comunes de comunicaciones aero-
náuticos, tácticos y estratégicos 
que brinden el nivel de seguridad 
criptográfico requerido.

Al mismo tiempo, se pretende rea-
lizar una indagación profunda en la 
actual logística de telecomunica-

ciones de la Fuerza Aérea Colom-
biana, así como enfocarse en el 
manejo de esta área en la Policía 
Nacional; no obstante, esta inves-
tigación proporciona estándares 
reales aplicables a los sistemas 
instalados al año 2015. Por lo cual, 
durante el desarrollo de esta, se 
requerirá efectuar visitas técnicas 
a estas entidades que son materia 
de esta línea de investigación.

Cabe resaltar que se debe tener 
en cuenta el desarrollo de la gene-
ración industrial 4.0, pues es muy 
importante para conocer las nue-
vas tendencias evolutivas en tec-
nologías de información (TI). Todo 
en aras de generar una convergen-
cia e integración de plataformas 
tecnológicas que permitan apoyar 
operaciones coordinadas. Este 
desafío, genera la necesidad de 
buscar nuevas tendencias para la 
interconexión entre los diferentes 
sistemas TI [8].

En efecto, bajo este enfoque de 
transformación digital o evolución 
hacia los sistemas ciber-físicos, 
vistos como la cuarta revolución 
industrial, basados en el compo-
nente de sistemas de integración 
horizontal y vertical (system inte-
gration 4.0), se puede obtener 
redes de integración que permitan 
la creación de otras universales 
para la integración de datos entre 
compañías. Tal afirmación implica 

la combinación de varios sistemas 
informáticos y paquetes de sof-
tware para crear un sistema más 
grande [9] [10] [11].

Por todo esto, la relevancia de 
este estudio de caso sobre la con-
vergencia e integridad de la logís-
tica de las telecomunicaciones 
está basada en la globalización y 
los desarrollos tecnológicos deri-
vados de las constantes actuali-
zaciones técnicas (protocolos de 
información, diseño de nuevos 
equipos, mejoramiento de los 
medios físicos para el transporte 
de la información). Para esto, qué 
mejor definición que la proporcio-
nada por Pérez, Gómez & Vela [6], 
en su publicación Análisis General 
de la Convergencia Tecnológica de 
las Telecomunicaciones y su Futuro 
en el Ecuador:

“La tendencia hacia la convergen-
cia tecnológica es el resultado de 
una necesidad a corto y medio 
plazo, impulsada por el competi-
tivo entorno actual y por el deseo 
de las personas de mejorar las 
comunicaciones, representada 
por la migración de las redes 
hacia una infraestructura basada 
en paquetes, poniendo especial 
énfasis en el protocolo de Inter-
net. Mediante una infraestruc-
tura convergente los proveedores 
deservicio pueden reducir costos 
operativos sobre la red y tener 

capacidad de ofrecer servicios 
unificados mediante una plata-
forma común”. 

Con la aplicación de esta tenden-
cia, como hilo conductor de esta 
investigación, se lleva la Fuerza 
Aérea Colombiana al ámbito del 
Plan de Guerra – Plan Victoria 
Plus a realizar operaciones coor-
dinadas eficientes, eficaces y 
con resultados significativos. Por 
ende, se demuestra cómo puede 
alcanzar estándares logísticos 
tales como los desarrollados por 
las grandes Fuerzas Militares 
del mundo, en particular, para la 
OTAN: “esta necesidad de conver-
gencia en los componentes CIS 
(Communication and Information 
System) que es una tendencia 
cada vez más usada, aplicando 
tanto a la concepción de las arqui-
tecturas objeto de los sistemas de 
información y telecomunicacio-
nes como los procesos asociados 
para su conocimiento” [2].

52 53

Vol. 14   |   Nº. 1   |   Enero-Junio 2019     |   Ciencia y Poder AéreoRevista Científica de la Escuela de Postgrados de la Fuerza Aérea Colombiana   |   ISSN 1909-7050   |   E-ISSN 2389-9468



Figura 1. Escenarios de Integración. 

MARCO TEÓRICO Y 
ESTADO DEL ARTE

Con el ánimo de encontrar cien-
cias y estudios que contribuyan 
a generar ideas innovadoras en 
el ámbito de la integración tec-
nológica, con base al análsis del 
estado del arte para este proyecto 
de investigación, el marco de refe-
rencia partirá desde el enfoque de 
las Tecnologías de la Información 
y la Comunicación (TIC), entrela-
zándose a su vez sinérgicamente 
con aéreas de conocimiento de la 
Administración. De esta forma, se 
busca establecer directrices para 
el fortalecimiento de la compati-
bilidad tecnológica, integración 
y convergencia de las telecomu-
nicaciones entre Fuerza Aérea 
Colombiana y Policía Nacional de 
Colombia. Se dirá, pues, que el fin 
es reforzar y garantizar el Estado 
de Derecho en todo el territorio 
Nacional. Ello bajo una política de 
Estado que genere un fortaleci-
miento en la doctrina operacional 
coordinada al pretender que:

“Establece los principios, la orga-
nización y los procedimientos para 
desarrollar operaciones con otras 
entidades no militares, como la 
Policía Nacional, la Fiscalía, entre 
otras, las cuales buscan mediante 
la coordinación, cumplir una misión 
impuesta a favor de los intereses 
nacionales y de las instituciones 
del Estado” [3].

Más aún cuando dentro de los 
antecedentes de esta doctrina, 
se observa que estos teatros de 
operación vienen desarrollando 
misiones contra el narcotráfico, 
minería ilegal; entre otras. Estas 
han permitido “diezmar el actuar 
de grupos ilegales que afectan el 
orden interno y la integridad de los 
colombianos” [12]. Así como com-
batir la economía ilegal y criminal 

Figura 2. Escalamiento de la metodología de 
la investigación tres primeras fases.

Figura 3. Continuidad del escalamiento de 
la metodología de la investigación.

que ha generado la guerra desa-
rrollada en territorios marginados 
donde se establecieron grupos 
ilegales a través de la minería cri-
minal y las redes de extorsión. Eso 
ha derivado un enriquecimiento 
ilícito excesivo [13].

Adicional, otra característica en 
el estado del arte del presente 
documento es que busca focali-
zar e integrar de manera coordi-
nada cuatro escenarios: regula-
torio-administrativo, operativo, 
técnico y talento humano. Estos 
serán fundamentales para deter-
minar un modelo de convergencia 
e integración de servicios de entre 
la FAC y la PNC.

La generación de tecnologías de 
transmisión más eficientes ha ori-
ginado nuevas propuestas en las 
cuales se busca la integración o 
convergencia tecnológica. De ahí 
se aspira a establecer la interco-
nexión entre los diferentes siste-
mas de telecomunicaciones que 
busquen como fin, un interope-
rabilidad y trabajo colaborativo 
entre sistemas de información, 
específicamente a nivel hardware 
y software. Esto ha llevado a crear 
aéreas de conocimiento especiali-
zadas en el ámbito de las políticas 
de comunicaciones, la convergen-
cia, integración y compatibilidad 
tecnológica.

El centrar el estado del arte 
identificando otros trabajos de 
investigación, no resulta fácil, 
dado que encontrar modelos de 
integración tecnológica para 
sistemas telecomunicaciones a 
nivel militar no es sencillo. Ello 
porque esta información es de 
carácter restringido y las fuen-
tes de información a las cuales 
se tuvo acceso no fueron efica-
ces en la entrega de contenido 
(en el área militar); sin embargo, 
se adaptará y es harán símiles 
con los resultados y experiencias 
obtenidas en trabajos de investi-
gación cuyo ámbito es el comer-
cial. Esto en palabras de Albana 
& Vallejo implica tener en cuenta 
que [14] en su artículo Teleco-
municaciones, Convergencia y 
Regulación, se hace una inves-
tigación sobre desarrollo del 
sector de comunicaciones y su 
repercusión en la convergencia 
de los mercados y de la política 
hacia el sector de TIC, con el fin 
de identificar aspectos regula-
torios sensibles, que propongan 
aspectos regulatorios que aún 
no han sido tenidos en cuenta o 
abordados con profundidad [14]. 

Dentro de ese marco, se observa 
un análisis realizado en el mercado 
de las telecomunicaciones en el 
Ecuador. En él se afirman que “la 
convergencia se puede aplicar en 
diferentes lugares de la red inclu-
sive en su borde” [6].

Como seguimiento al escenario 
técnico, se requiere analizar meti-
culosamente el modelo de interco-
nexión de sistemas abiertos (Open 
Systems Interconnected - OSI) tra-
ducción al español, en adelante 
OSI. Esto con la finalidad de lle-
gar al detalle del desglose de este 

modelo en la capa física, enlace 
de datos, red, transporte, sesión, 
presentación y aplicación en cada 
una de las entidades participantes 
en este proyecto de investigación 
(FAC y PNC). Por ende, se vinvula 
al concepto de los demás escena-
rios, teorías como la de informa-
ción, la cual según Valbuena de la 
Fuente [15] citado por Vico [16], 
tiene como “objetivo fundamental 
orientar y situar el conocimiento en 
torno a la comunicación, con una 
dirección concreta específica para 
investigar la información”. 

En cuanto a la teoría de adopción, 
y modelo de aceptación tecnoló-
gica (TAM), se enfoca en las pre-
dicciones de aceptación y uso de 
nuevas tecnologías de forma que 
se evalúe un determinado com-
portamiento en la utilización de un 
sistema de información. Tal apre-
ciación basándose en dos varia-
bles: la utilidad percibida y la per-
cepción del individuo sobre el uso 
del sistema de información [17]. 

Cabe señalar la teoría de recursos 
y capacidades para apoyar el plan-
teamiento del escenario operativo 
y de talento humano, en el cual se 
tomará la perspectiva de un con-
junto único de recursos tangibles 
o intangibles. Allí se distingue 
entre los recursos intangibles lo 
siguiente: los físicos y financieros. 
Y para el término de recursos tan-
gibles, estos se entiende como los 
activos humanos y no humanos; 
ambos caracterizándose en lo tec-
nológico y lo operativos [18].

MARCO METODOLÓGICO 
DE LA INVESTIGACIÓN

Esta sección describe cuál fue el 
proceso metodológico seguido en 
esta investigación. Aquí se esta-
bleció como proceso de investi-
gación mixto desde el enfoque de 
la teoría de Hernández Sampieri y 
Mendoza. Recordemos que esta se 
describe así [19]:

El conjunto de procesos sistemáti-
cos, empíricos y críticos de inves-
tigación e implican la recolección 
y el análisis de datos cuantitativos 
y cualitativos, así como su integra-
ción y discusión conjunta, para rea-
lizar inferencias producto de toda 
la información recabada y lograr un 
mayor entendimiento del fenómeno 
bajo estudio. 

Por consiguiente, y bajo el enfo-
que cuantitativo, se realizará 
un estudio de tipo correlacio-
nal dado que esta investigación 
“tiene como finalidad conocer la 
relación o grado de asociación que 
existe entre dos o más conceptos, 
categorías o variables en un con-
texto en particular” [19]. Así pues, 
se analizará la variable conver-
gencia tecnológica en el escena-
rio de operaciones coordinadas 
con la Policía Nacional, hecho que 
permitirá conocer el comporta-
miento de esta variable con otras 
que se vinculen a través del pro-
ceso investigativo.
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ANÁLISIS E INTERPRETACIÓN 
DE RESULTADOS

ENCUESTA

En este apartado se presentan los 
resultados obtenidos durante la 
investigación de campo. Estos se 
adquirieron mediante la aplicación 
del instrumento de medición tipo 
encuesta al personal que pilotos 
de la aeronave Black Hawk UH-60 
y aleatoriamente algunos pilotos 
de ala fija de diferentes equipos, 
objeto de estudio según se men-
cionó en la metodología.

Figura 4. Nivel satisfacción servicio según número de operaciones participadas

HIPÓTESIS FORMULADAS AL 
PROCESO INVESTIGATIVO.

Se añade, entonces, a este método 
investigativo el escenario cuali-
tativo que básicamente trata de 
“la recolección de datos sin medi-
ción numérica para descubrir o 
afinar preguntas de investigación 
en el proceso de interpretación” 
[19]. De hecho, cabe resaltar que 
el desarrollo investigativo en esta 
tesis busca dar respuesta a las 
siguientes hipótesis (H): 

H1: las plataformas, redes y los equi-
pos actuales que le ofrece la FAC, no 
satisface el servicio de comunica-
ciones cuando desarrolla operacio-
nes con la Policía Nacional.

H2: existe incompatibilidad, diver-
sidad tecnológica y discrepancia 
técnica entre los equipos y/o sis-
temas de comunicaciones entre la 
FAC y la Policía Nacional.

H3: se utilizan medios de comuni-
caciones alternos (telefonía celu-
lar e Internet) susceptibles a ser 
interceptados, por carencia de 
encriptación en las plataformas, 
redes y los equipos de comunica-
ciones con los que cuenta la FAC y 
la Policía Nacional.

TABLA 1.  Nivel de satisfacción vs cantidad de operaciones.

NIVEL DE 
SATISFACCIÓN

CANTIDAD DE OPERACIONES ÚLTIMOS CUATRO 
AÑOS (2014 A 2017)

1-5 11-15 6-10 MÁS DE 20 TOTAL

INSATISFECHO 15.79% 5.26% 10.53% 10.53% 42.11%

POCO SATISFECHO 5.26% 0.00% 15.79% 10.53% 31.58%

SATISFECHO 15.79% 0.00% 5.26% 0.00% 21.05%

MUY SATISFECHO 5.26% 0.00% 0.00% 0.00% 5.26%

TOTAL 42.11% 5.26% 31.58% 21.05% 100%

Para lograr tal propósito se utilizó 
la metodología de tablas cruzadas. 
Allí se tomó la variable de periodi-
cidad en la cual se preguntaba (a 
los encuestados), ¿en los últimos 
cuatro años (2014 al 2017) con qué 
frecuencia a participado en ope-
raciones coordinadas con Policía 
Nacional? Esta más una relación 
cruzada con la interrogación, 
¿considera que las plataformas, 
redes y equipos actuales que le 
ofrece la FAC, satisface el servicio 
de comunicaciones cuando desa-
rrolla operaciones con la Policía 
Nacional? Con base a estas inte-
rrogaciones se obtiene una rela-
ción interesante, como se muestra 
la Tabla 1. Nivel de satisfacción vs 
cantidad de operaciones. En ella 
se observa que el 73.69% de los 
pilotos encuestados se encuen-
tran insatisfechos o poco satis-
fechos referente a los servicios 
que le ofrecen las plataformas de 
comunicaciones durante el desa-
rrollo en operaciones con Policía 
Nacional. Tal resultado conduce a 

ver un nivel de criticidad en cuanto 
a que este fenómeno se da a todo 
nivel desde una a más de 20 opera-
ciones efectuadas entre los años 
2014 a 2017. 

Este análisis soporta la hipóte-
sis H1, la cual tiene como objetivo 
medir este nivel de satisfacción de 
percepción de los pilotos acerca 
del servicio que le ofrecen las pla-
taformas, redes y los equipos de 
comunicaciones, como se observa 
en la Figura 4.

Continuando con los análisis 
cruzados entre la interrogación 
“¿Durante el desarrollo de opera-
ciones con Policía Nacional, con 
qué frecuencia ha tenido proble-
mas de comunicación a causa de 
la incompatibilidad entre las redes, 
plataformas y equipos utilizados 
por la FAC?” [20] y la variable can-
tidad de operaciones realizadas 
(según los resultados de la Tabla 
2), la población en estudio en un 
84.21% ha presentado problemas 

para comunicarse durante el tea-
tro de operaciones coordinado: 
Policía Nacional. Este resultado 
indica que existe una falta de con-
vergencia tecnológica entre los 
sistemas de telecomunicaciones 
utilizados por la FAC y la PNC, ya 
que el único medio compatible es 
el sistema VHF/AM, o VHF aero-
náutico. Este por normatividad 
aeronáutica internacional y nacio-
nal debe ir instalados a bordo de 
cualquier aeronave; sin embargo 
es de aclarar para el presente 
estudio que estas comunicacio-
nes no son seguras y no se puede 
ejercer un comando y control con 
nivel de cifrado como se requiere 
a nivel militar. 

Por ende, este estudio se centrará 
en la incompatibilidad de plata-
formas tecnológicas que propor-
cionen comunicaciones cifradas 
para el nivel militar, para la toma 
asertiva de decisiones en los tea-
tros de operaciones combinados 
con la Policía Nacional.
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Figura 5. Porcentaje de utilización de redes públicas: red móvil celular y/o Internet.

TABLA 2.  Grado de periodicidad presentó problemas de comunicación por incompatibilidad de las redes.

GRADO DE 
PERIODICIDAD

CANTIDAD DE OPERACIONES ÚLTIMOS CUATRO AÑOS (2014 A 2017)

0-5 10-15 5-10 MÁS DE 20 TOTAL

MUY FRECUENTE 15.79% 5.26% 10.53% 15.79% 47.37%

FRECUENTE 15.79% 0.00% 15.79% 5.26% 36.84%

POCO FRECUENTE 10.53% 0.00% 5.26% 0.00% 15.79%

TOTAL 42.11% 5.26% 31.58% 21.05% 100%

Acto seguido, para fortalecer este análisis se planteó la siguiente pregunta a la población objeto de estudio: 
¿considera que las plataformas y redes actuales de telecomunicaciones aeronáuticas, terrestres, tácticas que le 
ofrece la FAC, estando en el teatro de operaciones le ofrecen encriptación y/o cifrado de voz que le permitan una 
comunicación fluida con la Policía Nacional?. Ante ello, se efectúa un análisis cruzado con la variable frecuencia 
de incompatibilidad tecnológica. Ahí se observa una alta relación entre estas variables, en la cual para el análisis 
arroja un nivel negativo de 94.74%. 

TABLA 3. Factor encriptación vs incompatibilidad tecnológica

LAS PLATAFORMAS, 
REDES Y EQUIPOS 

OFRECEN ENCRIPTACIÓN 
Y SEGURIDAD DE VOZ

FACTOR DE INCOMPATIBILIDAD TECNOLÓGICA

0-5 10-15 5-10 TOTAL

NO 36.84% 47.37% 10.53% 94.74%

SI 0.00% 0.00% 5.26% 5.26%

TOTAL 36.84% 47.37% 15.79% 100%

Esto significa que las redes y 
las plataformas de telecomuni-
caciones destinadas (para rea-
lizar operaciones coordinadas) 
no poseen cifrado que garantice 
comunicaciones seguras. A esto 
se le suma el factor de incompa-
tibilidad tecnológica. 

En ese orden de ideas, si se pro-
sigue con el análisis de las hipóte-
sis contempladas al inicio del este 
capítulo, y para completar el análisis 
para la hipótesis H3, se evidencia un 
fenómeno crítico que no solo afectó 
la seguridad de la información, tam-
bién se creó una divergencia en el 
comando y control de las opera-
ciones. Tal situación evidencia en 
el alto grado de utilización de la red 
móvil celular, alrededor de 89.47%, 
para efectuar coordinaciones deri-
vadas de los teatros de operaciones 
entre la FAC y PNC. Esto se aprecia 
en la Figura 5.

De acuerdo al análisis de resultados 
efectuado, mediante un proceso 
de validación de las hipótesis plan-
teadas para esta investigación, se 
puede confirmar las hipótesis H1, 
H2 y H3. La razón, evidentemente 
hay una incompatibilidad de plata-
forma tecnológicas para efectuar 
operaciones con la Policía Nacio-
nal y baja satisfacción del cliente. 
Estos aspectos llevan dicho fenó-
meno a utilizar redes públicas y a 
elevar la matriz de riesgo de comu-
nicaciones no cifradas.

ENTREVISTA

En este caso se ha utilizado la 
herramienta QDA Miner la cual 
tiene como objetivo “efectuar un 
análisis cualitativo de datos para 
codificar datos textuales” [21]. Se 
realiza los “patrones en la codifi-
cación y relaciones entre códigos 
asignados y otras propiedades 
numéricas o categoriales” de las 
entrevistas de expertos. Para 
tal análisis, se ejecutan dos pro-
cesos cognitivos cuantitativos: 
el primero, con la herramienta 
WordStat; el segundo, con códi-
gos de análisis de correlación. En 
ambos casos se demanda la tras-
cripción de las dos entrevistas. 

 Como se dijo anteriormente, el 
primer análisis implicó utilizar la 
herramienta WordStat, la cual: es 
un software de análisis cuantitativo 
de contenido y minería de texto. El 
cual permite analizar palabras y 
frases encontradas en documen-
tos específicos o en segmentos de 
código seleccionados. WordStat 
puede realizar análisis descriptivo 
simple o explorar a detalle la rela-
ción entre palabras o categorías de 

palabras y otras variables catego-
riales o numéricas [21]. 

De este modo, al efectuar un aná-
lisis mediante WordStart, obte-
nemos (para la trascripción de 
ambas entrevistas) que las cinco 
palabras con mayor coocurrencia 
fueron policía, VHF, operaciones, 
seguridad y comunicaciones.

Teniendo en cuenta el análisis grá-
fico proyectado por el software QDA 
bajo la herramienta WordStad (ver 
Figura 6), se puede observar unas 
fuerzas de vínculo entre las pala-
bras que se encuentra corelaciona-
das. Estas fueron: policía, seguri-
dad, radios, VHF, voz, operaciones y 
comunicaciones. Todas tienen más 
alta coincidencia y frecuencia entre 
las dos personas entrevistadas. En 
la figura de corelaciones se puede 
observar una fuerte reciprocidad 
puesto que al personal entrevistado 
se le plantearon las mismas pre-
guntas de la encuesta de manera 
abierta. Ello con el fin de percibir 
desde su experiencia la problemá-
tica planteada.
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Figura 6.Enlaces de Co-relaciones entre 
las entrevistas con expertos [21].

Figura 7. Códigos de análisis para la correlación [21].

Ahora, el segundo análisis con la 
herramienta QDA Miner, se realizó 
mediante una asignación de códi-
gos que buscan una corelaciones 
de los textos para su respectivo 
análisis. En efecto, para tal fin y a 
priori se programa para evaluar las 
siguientes correlaciones.

Una vez efectuada la programa-
ción de los códigos más el empleo 
de la herramienta de frecuen-
cia de codificación, se obtiene 
los siguientes resultados: en la 
codificación llamada “COM SIN 
CIFRADO” (la cual tiene como obje-
tivo medir la carencia de encripta-
ción en las plataformas, redes y los 
equipos de comunicaciones) se 
evidencia en un 18,2% la correla-
ción existente en ambas entrevis-
tas. Minería de datos que reafirma 
la H3 pues esta se está utilizando 
en medios de comunicaciones 
con carencias de cifrado sobre las 
plataformas, redes y los equipos 
de comunicaciones con los que 
cuenta la FAC y la Policía Nacional.

Hay que mencionar que la profun-
dización llevada a cabo al código 

“DIVERGENCIA EQUIPOS” permite 
evaluar la incompatibilidad entre 
las redes, plataformas y los equi-
pos utilizados por la FAC. En este 
punto se observa una coocurren-
cias en un 18.2% en ambas entre-
vistas. Estudio que ratifica lo 
planteado en H2, porque con este 
análisis se corrobora la existencia 
de incompatibilidad, diversidad 
tecnológica y discrepancia tec-
nología para brindar un buen ser-
vicio de comunicaciones para las 
operaciones coordinadas.

Se debe agregar a este análisis de 
minería de datos la correlación obte-
nida en ambas entrevistas referente 
a la importancia de las comunicacio-
nes tanto abordo de las aeronaves 
como en el desarrollo de los teatros 
de operaciones de tipo coordinado. 
Ello se prueba en una coocurrencia 
de un 18.2%. Esta concluye sucin-
tamente lo vital y esencial que son 
las comunicaciones para el plantea-
mientos y desarrollo operacional, es 
decir, con valor agregado al cifrado 
de las comunicaciones como pilar 
fundamental.

Figura 8. Resultados distribución de palabras clave, minería de datos [21].

FORMULACIÓN DE 
LA ARQUITECTURA 
DEL MODELO PARA 
LA CONVERGENCIA

Como se acredita en el inventario 
tecnológico analizado durante el 
proceso investigativo (el cual goza 
de confidencialidad) se evidencia 
que el medio más común de tele-
comunicación para operar la FAC y 
PNC se encuentran en el espectro 
y la gestión de frecuencias aero-
náuticas (VHF/AM). Ellas operan 
118 a 137 MHz comunicaciones que 
claramente no son cifradas y, por 
ende, se utilizan para diferentes 
servicios aeronáuticos.

Hay que mencionar, que las aero-
naves de ambas instituciones 
cuentas con los equipos de comu-
nicaciones para operar en dicha 
banda de frecuencia, como tam-
bién cuentan con una robusta red 
aeronáutica propia de las Fuerzas 
Militares para el comando y con-
trol del espacio aéreo colombiano. 

Partiendo de este punto en 
común, se hace necesario que la 
FAC y PNC coordinadamente tra-
baje bajo las regulaciones radio de 
la UIT para comunicaciones milita-
res aeronáuticas donde se estable 
el servicio aeronáutico móvil “off-
route” (AM(OR)S). Este comprende 
la banda de 138–144 MHz. Enton-
ces, dicha banda se emplea fun-
damentalmente para llevar a cabo 
movimientos militares rutinarios 
alejados de las misiones críticas 
o de combate. No obstante, estos 
canales no son de uso exclusivo 
militar, pues se comparten parte 
de esta banda con sistemas fijos 
de telefonía móvil, sistemas móvi-
les marítimos o terrestres y comu-
nicaciones espacio – tierra [22].

Considerando la utilización de 
este servicio aeronáutico, es evi-
dente que se requiere el desa-
rrollo de un medio criptográfico 
propio de las Fuerzas Militares 
(FF.MM) que permita realizar la 
codificación de la voz trasmitida 
mediante la banda 138–144 MHz. 
De esta manera se garantiza, el fin 
de brindar una comunicación en 
modo seguro porque es impera-
tivo que las comunicaciones sean, 
valga la redundancia, seguras, 
imprevisibles y encriptadas. Ello 
según sea necesario y robustas 
a la interferencia, grandes fuer-
zas electromagnéticas y atascos 
intencionales. También deben ser 
de una fiabilidad muy alta y tener 
una capacidad de supervivencia 
cuando partes de la infraestruc-
tura posiblemente se destruyan, 
entre otros. Todo esto ha llevado 
a las fuerzas armadas del mundo 
a desarrollar algo un poco más 
robusto que usar la arquitectura 
de comunicación VHF [23].

A pesar de esto, hay una situación 
que se debe analizar inicialmente, 
y es el tipo de transmisión de los 
equipos a bordo de las aeronaves 
pues hay que explorar bajo los ojos 
de la aviónica si hay una trasmisión 
análoga o digital de los equipos 
VHF. Por lo general, los transcep-
tores para esta banda de frecuen-
cia se encuentran bajo el estándar 
ARINC 716-11, el cual define una 
arquitectura y una funcionalidad 
típicas del transmisor-receptor. 
Así como esta norma establece las 
características de un transceptor 
de comunicaciones VHF para la 

instalación en todo tipo de aero-
naves de transporte comercial, 
el transceptor VHF puede sopor-
tar comunicaciones de datos de 
8,33 kHz AM o 25 kHz AM o ACARS 
(2400 bps). En vista de esto, se 
debe tener en cuenta para gene-
rar la encriptación de esta comu-
nicación pues se hace necesario 
la conversión del servicio AM(OR)
S para que se encuentre en modo 
análogo a una base nativa digital.

Una vez realizado el proceso de 
conversión a las señales de A/D, 
se debe generar un algoritmo 
de encriptación que permita el 
cifrado de la comunicación digital 
con el fin de ser transmitida por la 
plataforma tecnológica aeronáu-
tica de la FF.MM. De hecho, durante 
el anterior proceso se debe reali-
zar al interior de las aeronaves, por 
lo cual se requiere de un desarrollo 
tecnológico que permita no sólo 
hacer la conversión A/D, también 
la encriptación de la información y, 
a la vez, la trasmisión por el hard-
ware VHF instalado en la aeronave.

Una vez explorado el modelo de 
encriptación VHF abordo, para el 
modelo de convergencia tecnoló-
gica, se ve la necesidad de la gene-
ración de un algoritmo criptográ-
fico base que sea de propiedad de 
la FF.MM. Este marco teórico no se 
analizará en el presente proyecto de 
investigación dado que el nivel de 
complejidad corresponde a un desa-
rrollo matemático de alta rigurosi-
dad y análisis. Por lo tanto, puede ser 
abordado como un futuro proyecto 
de investigación. No obstante, el 
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Figura 10. Modelo básico de convergencia tecnológica para operaciones coordinadas con Policía Nacional.Figura 9. Modelo encriptación VHF abordo.

3  VHF/ENCRY. Acrónimo creado por el 
autor, significa VHF aeronáutica militar.

tener un propio algoritmo de encrip-
tación, aumenta significativamente 
los niveles privacidad/confiden-
cialidad, autenticación, integridad, 
no repudio y, servicio fiabilidad y 
disponibilidad. Esto genera para el 
proceso de la toma de decisiones, 
confianza y asertividad en la comu-
nicación trasmitida y recibida (en el 
desarrollo de operaciones coordina-
das) con la Policía Nacional. 

Se debe agregar a este plantea-
miento, para que exista una con-
vergencia en el modelo encrip-
tación VHF abordo, que debe ser 
implementado el hardware (con-
versor A/D y módulo de encripta-
ción) en las aeronaves FAC, como 
en las pertenecientes a la Policía 
Nacional. Todo con el fin de adop-
tar un único modelo único de inte-
gración. Ahora, se hace necesario 
el planteamiento de una política 
de estandarización por parte del 
Ministerio de Defensa y del Minis-
terio del Interior ya que la FF.MM 
pertenecen al primer ministerio y 
la Policía Nacional, al segundo. 

Por lo que se refiere a la Figura 10, 
se observa el planteamiento del 
modelo básico de convergencia 

para las operaciones coordinas con 
Policía Nacional. Él está constituido 
por dos modelos indoor y outdoor. 
El primero se denomina indoor ya 
que es el modelo encriptación VHF 
abordo, el cual formula el diagrama 
de bloques del sistema VHF abordo 
donde la señal VHF/AM y tiene un 
tratamiento de la señal para ser 
convertida a digital. Posterior 
puede someterse a un proceso de 
encriptación; para luego ser tras-
mitida mediante protocolo TCP/IP 
hacia la red VHF aeronáutica militar 
(VHF/ENCRY)3. El segundo es out-
door, donde se plantea como es el 
proceso de trasmisión y recepción 
de la señal VHF/ENCRY. De manera 
que se transporte esta información 
mediante la red de defensa RIC, y 
se genere las debidas autentica-
ciones en los centros de comando 
y control (C3I2) de la FAC y/o PNC 
para la toma de sesiones. No obs-
tante, en el proceso de autentica-
ción en los C3I2 de la PNC se hace 
pertinente la adquisición de una 
plataforma bajo la tecnología VCS 
3020X con el fin de realizar la ges-
tión de estas telecomunicaciones.

CONCLUSIONES

En primera instancia, en lo que res-
pecta al análisis de convergencia 
explorado para esta investigación, 
donde se buscó una integración 
de las plataformas tecnológicas de 
comunicaciones entre la FAC y PNC 
(cuyo pilar fundamental se basó en 
examinar el proceso de convergen-
cia tecnológica llevando a cabo en 
los sectores de las Tecnologías de 
la Información y la Comunicación) 
se pudo evidenciar que el modelo 
de convergencia para una futura 
implementación requiere de un 
dinámico fortalecimiento para los 
centros de desarrollos tecnológicos 
de I+D+i propios de las FF.MM que 
contribuyan a generar nuevas tec-
nologías para la toma de decisiones 
en el comando y control de las ope-
raciones coordinadas. Así mismo, 
el Modelo básico de convergencia 
tecnológica para operaciones coor-
dinadas con Policía Nacional se 
podrá exportar a otros escenarios 
como son: operaciones con entes 
descentralizados como la Cruz Roja, 
Defensa Civil, entre otros.

En segunda instancia, la revisión 
de los escenarios: legislativo, ope-
rativo e inventario tecnológico, fue 
la base para determinar el punto de 
sinergia existente entre los recursos 
y capacidades de ambas institucio-
nes (FAC y PNC). Allí se encontró una 
ventaja competitiva colaborativa en 
pro de una integración de platafor-
mas tecnológicas de comunicacio-
nes existentes. Este análisis inves-
tigativo evidencia la existencia de 
un comportamiento común, lo que 
refiere a la toma de decisiones para 
el comando y control en el desarrollo 
de operaciones coordinadas. Ejem-
plo de ello sería la Policía Nacional, 
destacandose el uso masivo de la 
transmisión de voz y bajo consumo 
de servicios de datos. Partiendo de 
esta primicia, se observa un fenó-
meno interesante en los resultados 
de los instrumentos de medición 
donde se observa un elevado tráfico 
de transmisión de voz por canales 
no cifrados y/o públicos. Tal reper-
cusión genera en esta práctica altos 
riesgos de interceptación. 

En tercera instancia, para que el 
modelo indoor: encriptación VHF 
abordo sea convergente, debe 
apropiarse una política de estan-
darización por parte del Ministe-
rio de Defensa y del Ministerio del 
Interior, ya que la FF.MM pertene-
cen al primer ministerio y la Poli-
cía Nacional al segundo. Como 
se demuestra en el análisis de 
inventario tecnológico, cada ins-
titución tienes diferentes redes 
de comunicaciones y solo una 
plataforma es común. Aquí, tras 
los hallazgos, el reto que plantea 
esta investigación radica, pri-
mero, en que el hardware debe 
ser implementado a todo nivel 
en las aeronaves FAC y Policía 
Nacional con el fin de adoptar un 
único modelo único de integra-
ción; segundo, utilizar las redes 
existentes para la transmisión de 
la voz de manera segura, en este 
caso el uso de la banda militar 
138–144 MHz    servicio aeronáu-
tico móvil “off-route” AM(OR)S. 
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En cuarta instancia, con respecto al 
escenario legislativo, es pertinente 
el acercamiento ante la Agencia 
Nacional del Espectro para realizar 
convenios de cooperación donde 
se acuerde que dicha banda es de 
exclusividad de las FF.MM.

Así mismo, fortalecer los nexos con 
el Ministerio de Tecnologías de la 
Información y las Comunicaciones 
de Colombia, y la Agencia Nacional 
del Espectro porque en la norma-
tividad colombiana no existe leyes 
en la cuales se protejan bandas de 
frecuencia para uso exclusivo de 
las FF. MM, como sucede en paí-
ses como Estados Unidos. Situa-
ción que es compleja teniendo en 
cuenta que al momento de rea-
lizar algún tipo de desarrollo con 
antelación se debe verificar el uso 
del espectro, vista que según lo 
explorado para este proyecto de 
investigación todo el espectro en 
Colombia es comercializable. Dicho 
contexto abre un campo para futu-
ros proyectos en la línea investiga-
tiva jurídica y regulatoria puesto 

que se puede hacer una revisión 
sistémica de la normatividad que 
permitan plantear un modelo de 
recursos y capacidades colaborati-
vos para el manejo de frecuencias 
de uso exclusivo de las FF.MM.

En quinta instancia, para los niveles 
de seguridad de la información es 
ineludible la creación de un algo-
ritmo encriptación base propio de 
las FF.MM para todas las transmi-
siones de voz y datos en los diferen-
tes teatros de operaciones, no solo 
para operaciones coordinas FAC y 
PNC, también a nivel inter-agencial. 
Este postulado se formula para este 
proyecto, soportándose en el aná-
lisis realizado mediante la minería 
de datos, en la cual hay una corre-
lación de un 18,2% obtenida en la 
entrevista con expertos, referente 
a la importancia de las telecomuni-
caciones a abordo de las aeronaves 
versus el desarrollo de los teatros 
de operaciones de tipo coordinado. 
Por consiguiente, esta coocurren-
cia concluye sucintamente lo vital 
y esencial que son las comunica-

ciones para el planteamiento y 
desarrollo operacional, con el valor 
agregado del cifrado de las comu-
nicaciones como pilar fundamental. 
Así que la propuesta que se desea 
dejar abierta para los trabajos a 
futuros de investigación no solo es 
una formulación, sino también un 
desarrollo que fortalecería todos los 
ámbitos del sector defensa. 

En última instancia, la convergen-
cia e integración de redes no es solo 
basada en complejos sistemas de 
hardware y software, no. Aquí el reto 
se encuentra en la adopción de tec-
nologías para realizar operaciones 
coordinadas. Para ello, es muy aser-
tivo lo dicho por Hernández, Jiménez, 
& Martina [24]: “La implementación 
de nuevos sistemas tecnológicos 
relacionados con la información es 
un hecho clave en la evolución de 
las empresas por ello, las compañías 
deben estar preparadas para ges-
tionar los nuevos recursos de modo 
adecuado, afrontando conveniente-
mente el reto de su adopción.”
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