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Resumen: la guerra, entendida como la manifestacion bélica de los conflictos sociales y politicos,
es una constante en la historia humana. Sin embargo, no es posible asegurar que sus representa-
ciones también hayan sido constantes. Por tal motivo, se hace imperativo que toda sociedad es-
tablezca sistemas de defensa para protegerse, partiendo de la idea de que estos se emplean para
neutralizar por medio de la disuasion a las amenazas. Hoy en dia, cuando se consideran amenazas
no estatales transnacionales o asimétricas, las fuerzas armadas no bastan como Unico recurso de
poder dentro de un sistema de defensa. Por lo tanto, se debe apropiar la nocion de que ante un
mundo cambiante, un buen sistema de defensa ha de comprometer a la sociedad civil para su
correcta implementacion.

Palabras clave: Estado; guerra; sistemas de defensa; construccion de lo publico.

Resumo: a guerra, entendida como a manifestacdo bélica dos conflitos sociais e politicos, é uma

constante na histéria humana. Por em, ndo e possivel dizer com certeza que suas representacoes
também tem sido constantes. E por este motivo que se toma imperativo que toda sociedade
estabeleca sistemas de defesa para se proteger;, iniciando da ideia que estes se usam para neu-
tralizar mediante a dissuasdo as ameacas. Hoje, quando sdo consideradas ameagas ndo estatais,

transnacionais ou assimétricas, as forcas armadas nédo séo suficientes como a Gnica fonte de poder
dentro de um sistema de defesa. Por tanto deve-se apropriar a nogao de que perante um mundo
em mudanga constante, um bom sistema de defesa deve envolver a sociedade civil para sua
implementagdo com sucesso.

Palavras-chave: construcao do publico; Estado; guerra; sistemas de defesa.

Abstract: War, understood as the bellicose manifestation of social and political conflicts, is a con-

stant in human history. However, it is not possible to ensure that its representations have also
been constant. For this reason, it is imperative that any society establishes defense systems to pro-
tect itself, starting from the idea that these are used to neutralize through deterrence of threats.

Nowadays, when transnational or asymmetric non-state threats are considered, the armed forces
are not enough as a sole power resource within a defense system. Therefore, one must appropri-
ate the notion that before a changing world, a good defense system must commit civil society to
its correct implementation.

Key Words: Construction of Public Affairs; Defense Systems; State; War.
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Introduccion

Si algo puede asegurarse de la especie humana hacien-
do una revisién rapida de su historia, es que ésta siempre
ha estado bajo un buen nimero de amenazas, siendo la
principal ella misma. De hecho, John Keegan (2004) hace
una argumentacion poderosa demostrando que la guerra
es una practica que va ligada a toda cultura, y que si bien
es deseable que esta desaparezca, aln no hay sefias de
que lo haga. Por tal motivo, se hace imperativo que toda
unidad politica, en particular los Estados en su deber de
ordenador de los publico, establezcan sistemas de defen-
sa para protegerse, como bien lo establece la teoria rea-
lista dentro de las Relaciones Internacionales (Dougherty
& Pfaltzgraff, 1990, p. 81).

No obstante, asi la guerra sea una constante en la his-
toria humana, no es posible asegurar que sus manifesta-
ciones también hayan sido constantes, mas teniendo en
cuenta todos los cambios politicos, sociales, culturales y
tecnoldgicos acaecidos durante todo este tiempo.

Es mas, desde la caida del comunismo y el fin de la
Guerra Fria se habla de una cuarta generacion de la guerra
que utiliza los avances tecnoldgicos recientes para desafiar
la primacia politica de los Estados en su concepcién occi-
dental (Lind et al, 1989). Ademas, también se suman a la
lista de amenazas contra la figura del Estado condiciones
demogréficas y econdmicas de pobreza, y factores am-
bientales (Serra, 2013, p. 13).

Por consiguiente, teniendo en cuenta estos factores
que de una u otra manera socavan la figura del Estado,
es pertinente preguntarse: scudl es el papel que cumple
un sistema de defensa al interior de un Estado, y como se
articula en la construccion de lo publico? La respuesta a
este interrogante sera desarrollada a lo largo del presente
articulo, resolviendo cada pregunta por aparte, para luego
sintetizar ambas respuestas en las conclusiones.

Asi entonces, se parte de la hipdtesis de que todo Es-
tado debe desarrollar un sistema de defensa concéntrico,
donde el este equilibre influencias externas e internas, y
que incluya a la sociedad civil en su accionar. Pero antes de
desarrollar esto, se describira la linea conceptual que en-
marcara el derrotero propuesto.

Seguridad y defensa

en una sociedad compleja

En primer lugar, debido a la multiplicidad de actores y
de amenazas presentes en el Sistema Internacional en
estos momentos, se puede caracterizar el entorno inter-
nacional actual como uno de turbulencia, entendida esta

como el ambiente en el que existe una alta complejidad
y un alto dinamismo (Rosenau, 1990, p. 59). Ahora bien, la
complejidad que origina dicha turbulencia esta dada por
una alta variedad y nimero de actores interdependientes
(Rosenau, 1990, pp. 61-62), donde se pueden evidenciar
actores distintos al Estado con capacidad de influencia
como empresas transnacionales, grupos terroristas, re-
des criminales, entre otros; mientras que el dinamismo
representa la variabilidad de intereses y actividades de
dichos actores (Rosenau, 1990, p. 62). A causa de estas
caracteristicas, no es posible descomponer este sistema
en sus partes constituyentes y debe tratarsele como un
todo organico (Kissane, 2011, p. 227), haciendo que toda
respuesta a la pregunta central deba hacerse desde una
perspectiva macroscopica.

En segundo lugar, y llevando estos conceptos mas
cerca al campo que nos ocupa, es interesante traer a co-
lacion el que ya existen concepciones estratégicas que
hacen uso de esta naturaleza turbulenta y cadtica. De en-
trada, se ha planteado la posibilidad de concebir modelos
tacticos y estratégicos basados en configuraciones que
se asemejen a eventos turbulentos, especificamente a los
enjambres de insectos, donde se aprovecha la dispersion
en el campo para lograr acciones focalizadas méas inme-
diatas, y que de repeso no se limitan a efectivos militares
(Arquilla & Ronfeldt, 2000, pp. 21-22). Este tipo de confi-
guraciones, apoyadas ademas en tecnologias de comu-
nicacion, otorgarian una gran capacidad de resiliencia,
flexibilidad y fluidez (Bousquet, 2009, p. 211), y de este
modo poder hacer a esta complejidad dindmica donde
surgen toda esta variedad de amenazas.

Finalmente, no se puede descontar la influencia del
ciberespacio en este nuevo escenario, que a pesar de su
creacion artificial ya se le considera el quinto campo estra-
tégico (Gray, 2013, p. ix). En linea con todo lo expuesto has-
ta el momento, el ciberespacio se caracteriza precisamente
por otorgarle un alto nivel de participacion a toda la varie-
dad de actores a la que se ha hecho referencia (Norwood &
Catwell, 2009, p. 6), lo que conlleva que esta multiplicidad
de amenazas encuentren una via de acceso por este me-
dio. Para efectos de claridad, la definicion de ciberespacio
sera la siguiente: "el ciberespacio es el campo de las redes
de computadores (y los usuarios detras de ellos) en el cual
la informacion es almacenada, compartida, y comunicada
en linea” (Singer & Friedman, 2014, p. 13).

Estado y sistema de defensa

Entrando en materia, se parte de la idea de que un
sistema de defensa es aquel que se emplea para neutrali-
zar por medio de la disuasion a las amenazas que enfren-
ta un Estado (Thauby, 1999, p. 2). En ese orden de ideas,
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prosiguiendo con el caracter concéntrico del sistema de
defensa de un Estado, lo primordial es la supervivencia
del mismo frente al Sistema Internacional, o de otro modo
todos los demas aspectos pierden cualquier relevancia y
no se podria hablar del “interior’. De ahi, que el empleo
tradicional de las fuerzas armadas siga manteniendo su
vigencia, por cuanto aseguran que un Estado mantenga
su autonomia y logre defenderse (Aron, 1966, p. 72; Han-
son, 2010, p. 183).

Una vez resuelto el aspecto tradicional, toca empezar
a considerar la filtracion dentro del Estado de amenazas no
estatales transnacionales, que bien pueden minar su su-
pervivencia o por lo menos corroerla. Recordando en este
instante, a diferencia de los Estados los actores no estata-
les no luchan por su supervivencia sino por su autonomia,
por “ofuscar, incluso eludir, la jurisdiccion de un Estado”
(Rosenau, 1990, p. 251), por lo cual, varias amenazas que
se constituyen por medio de redes criminales buscan acti-
vamente infiltrar las instituciones estatales (tanto formales
como no formales), comprometiendo la legitimidad del Es-
tado (Miklaucic & Naim, 2013, p. 157). En consecuencia, las
fuerzas armadas no bastan como Unico actor dentro de un
sistema de defensa, también hay que emplazar otro tipo
de actores desde lo publico para evitar estas infiltraciones,
como se vera mas adelante.

Por ultimo, llegando al foco central, o a los focos cen-
trales, de esta configuracion concéntrica, se deben con-
siderar las ciudades dentro del Estado como el nivel méas
basico de defensa. La razdn de esto, es que las ciudades
son construcciones estratégicas para ejercer las funciones
de comando, control, comunicacién e inteligencia sobre
espacios geograficos mas amplios, y a la vez constitu-
yen una red logistica para su propia supervivencia (Luke,
2004, pp. 127-128). Aun asi, este tipo de entramado tam-
bién conlleva ciertos riesgos al tratarse de una red abierta
a la que entran todo tipo de actores, lo cual favorece la
inestabilidad y el caos (Luke, 2004, p. 121), y por las capa-
cidades logisticas mencionadas son lugares idéneos para
servir como nodos importantes para redes criminales de
todo tipo o incluso grupos terroristas (Keefe, 2013, p. 100).
Asi pues, las ciudades son un punto neuralgico en el pa-
pel que debe desempefiar un sistema de defensa, equi-
librando tanto influencias internas como externas dentro
de suinterior.

Justamente, al equilibrar esas influencias en los tres
niveles descritos en parrafos anteriores, no se pueden
establecer desde la concepcion estratégica del sistema
de defensa como escenarios discretos y apartados, por el
contrario, hacen parte de la misma turbulencia. Incluso
de limitarse al aspecto tradicional que le es exclusivo a
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las fuerzas armadas, una estrategia de enjambre requiere

categdricamente de cobertura informacional (Arquilla &
Ronfeldt, 2000, p. 46), lo que traduce en necesidades tec-
noldgicas y operarias que bien podrian ser provistas por
civiles en otras dependencias. Evidentemente, la socie-
dad civil tiene una parte bastante activa en el ciberespa-
cio, donde se le conoce como la “tercera sociedad” (Carr,
2011, p. 199), y éste es un recurso que el Estado no puede
desaprovechar integrandolo en su sistema de defensa.

Efectivamente, estas sinergias no son algo descabella-
do, y ya su utilidad empieza a ser estudiada en varios cam-
pos de la seguridad. Un buen ejemplo de esto es el trabajo
en materia de inteligencia realizado por Hall & Citrenbaum
(2009) en el cual establecen que el nuevo entorno opera-
cional se caracteriza por su caracter urbano y fluido, donde
confluyen el movimiento de personas y de informacion,
tanto real como virtual (p. 9), retratando ese dinamismo
gue se mencionaba al inicio de este ensayo. A raiz de esto,
es prioritario poseer un conocimiento amplio y profundo
del entorno operacional actual, en especial de sus aspec-
tos culturales (Hall & Citrenbaum, 2009, p. 35), y esto solo
es posible si se articulan mejores politicas de inteligencia
que incluyan a la sociedad civil, siendo la poseedora de tal
conocimiento.

Yade por si, ha sido establecido de tiempo antes que el
teatro principal de operaciones, y a la vez el objetivo prin-
cipal de una amenaza asimétrica es la misma poblacién
(Galula, 1964, p. 4), y por eso el Estado se halla en el deber
de tenerla de su lado antes que cualquier grupo irregular.

Nuevamente, el caracter complejo de este escenario
hace que toda la informacion contenida dentro de este no
se encuentre concentrada en un solo lugar, sino que esté
distribuida de manera irregular a lo largo y ancho, imposi-
bilitando cualquier prediccion a largo plazo (Kissane, 2011,
pp. 2228-2229). Sumando estos dos factores, las politicas
encaminadas a mejorar el sistema de defensa no pueden
ser exclusivamente de uso de la fuerza, sino de compene-
tracion con la sociedad civil, para asi poder tener una ma-
yor capacidad de recoleccion frente a posibles amenazas
emergentes, ya sea desde la misma poblacién o por infil-
tracién de una red transnacional.

Conclusién

En sintesis, el papel que desempefia el sistema de defensa
al interior de un Estado es el de balancear las amenazas
tanto externas como internas, tradicionales y asimétricas,
cubriendo de manera concéntrica desde el exterior hasta
sus ciudades toda posible aparicidon de amenazas. Pero
para lograr tal cometido, su construccion desde lo publico
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debe partir de una integracién con la sociedad civil, ya que
ésta es a la vez: el objeto referente a proteger, teatro de
operaciones, y objetivo; ademas de residir en ella la infor-
macion clave y fundamental para cualquier accién que se
quiera tomar desde el campo de la defensa.

Por lo tanto, la gran conclusién que se puede sacar de
esta reflexién es la nocion de que ante un mundo cambian-
te, el sistema de defensa de un Estado debe ser adaptable
a estos cambios, para lograr asi cierta resiliencia, y quizas
algo de anticipacién ante las amenazas que confronta. Al
tener que abarcar todos los niveles dentro del Estado, y a la
vez compenetrarse con la poblacion civil. Una posicion ri-
gida no provocaria mas que estrellarse y hundirse sin logro
alguno ante los embates de la turbulencia producto de la
compleja sociedad actual.
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