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INTRODUCCION

Este proyecto se origind con el fin de generar un
avance a nivel tecnolégico en la especialidad, tenien-
do en cuenta el actual desarrollo e implementacion de
nuevas tecnologias, para el fortalecimiento de procedi-
mientos en la Defensa Aérea, es de gran importancia im-
plementar un sistema prototipo que apunte a fortalecer
el procedimiento de seguimiento de aeronaves al servi-
cio del narcotrafico, puesto que este tipo de aeronaves
cuentan con un sistema de navegacion tipo GPS que
proporciona al piloto su ubicacién y navegacion.

El grupo investigador implementara un sistema
de blogueo tipo Jammer, para demostrar la viabilidad
de la idea planteada y demostrar que si es posible ha-
cer una interferencia del GPS a frecuencia 1,5742 GHZ,
y con ello tener una idea mas clara sobre este procedi-
miento y como esta implementacion fortaleceria los
diferentes procesos de la Defensa Aérea y mas especifi-
camente el seguimiento de aeronaves para su posterior
interceptacion.

Este proyecto apunta a fortalecer los procedimien-
tos de interceptacion de aeronaves prestas al narcotrafi-
CO, puesto que estas aeronaves una vez que cruzan fron-
teras marftimas o terrestres cuentan con una especie de
liberacion.

Para el desarrollo de este proyecto se implementé la
necesidad de adquirir y elaborar dispositivos como lo fue
el Jammer adquirido en Asia y el GPS se construyd por
parte del grupo investigador, posterior a esto el debido
empalme de programas como lo fue el Earth Bridge y
Google Earth, para el desarrollo de la idea.

PLANTEAMIENTO DEL PROBLEMA

En la Fuerza Aérea Colombiana y mas especifica-
mente en la Defensa Aérea no se cuenta con herramien-
tas que aporten a un combate electrénico efectivo.

Este tipo de dispositivos que se implementarian
en un futuro para las aeronaves prestas al servicio de la
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Defensa Aérea, como son los SR 560, SR 26 y a las aerona-
ves que se puedan implementar con el debido estudio,
con este primer prototipo se dejan abrir las puertas a
nuevas ideas para la mejora de estas. En pro a la especia-
lidad ;y porque no? a la Fuerza Aérea Colombiana, sien-
do esta herramienta una potencial ayuda en el momento
y modo operacional de la Defensa Aérea. Para una futura
instalacion en las plataformas de la Defensa Aérea.

De acuerdo a lo dicho anteriormente, el prototipo
pretende arrojar el como interrumpir y hacer un bloqueo
del modo operante de los GPS civiles en su respectiva
frecuencia 1.5742 GHz, y demostrar que si es posible lle-
var a cabo este procedimiento que seria de gran aporte
al momento de realizar un seguimiento a aeronaves del
narcotrafico que una vez que sobrepasan nuestro espa-
Cio aéreo ya sea maritimo o terrestre cuentan con una
especie de inmunidad que dificulta el libre desarrollo de
la operatividad y en ocasiones se ve limitados a cumplir
la misiéon ya que no se puede hacer uso del armamento
aéreo, pero en dado caso se puede utilizar dispositivos
electrénicos para llevar a cabo una Guerra Electrénica,
nuevamente con este prototipo se deja abrir una puerta
en la Guerra Electrénica, debido a que las guerras futuras
apuntan a ser un uso mas censurado de sus armas al ha-
cer posible una guerra silenciosa.

JUSTIFICACION

Teniendo en cuenta el Desarrollo Tecnolégico y ha-
ciendo uso de las herramientas electronicas, con el fin de
tener una mayor contundencia en las Interceptaciones,
asi como efectuar la implementacion de este sistema de
perturbacion, proporcionando al personal en un futuro
los medios necesarios para el ampliar los pasos de sequi-
miento de aeronaves ilegales.

El Sistema de Interferencia para la Perturbacion del
GPS propuesto, auxiliard en un futuro en los procesos
de interceptacién, esta implementaciéon aporta para la
solucién de problemas tacticos y de seguridad. El efec-
tuar ejercicios de bloqueo y perturbacion donde se
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encuentra el dispositivo real, implica la observacion di-
recta de los factores afectados en el GPS.

Por otro lado, se estd aportando a la investigacion
para la implementacion de nuevos equipos que optimi-
cen lafuncionalidad operacional en un futuro de las inter-
ceptaciones haciendo parte en los diferentes pasos para
hacer el debido seguimiento y posible interceptacion
de aeronaves, basicamente el Sistema de Interferencia
para la Perturbacion del GPS, busca la perturbacion del
dispositivo localizado en la aeronave a disposicion del
narcotréfico.

OBJETIVO GENERAL

Implementar un sistema electrénico de Interferencia
para el GPS civil, mediante la emisién de la frecuencia
1,5742 GHz, como aporte a la Guerra Electronica en el
proceso de interceptacion de las aeronaves.

OBJETIVOS ESPECIFICOS

1. Disefar y construir la baquela con circuito para el
funcionamiento de la tarjeta GPS A 1080.

2.Empalmar de los programas Earth Bridge y Google
Earth con la baquela GPS.

3. Adquirir e implementar el dispositivo electronico
jammer.

4. Medir la potencia emitida y alcance del jammer.

5. Analizar y comprender el funcionamiento de las
tramas NMEA (latitud, longitud, velocidad en ND, altura
msl)

6. Realizar pruebas piloto de emision de la onda se-
nosoidal a frecuencia 1,5742GHz,

7. Realizar ajustes finales al sistema de Perturbacion
del dispositivo GPS para su sustentacion.

ESTUDIO TECNOLOGICO

El sistema de perturbacion para GPS, que va a ser
implementado en el laboratorio de Defensa aérea de la
Escuela de suboficiales de la Fuerza Aérea Colombiana,

ha sido desarrollado bajo las siguientes etapas:

La implementacion del sistema jammer para la per-
turbacion de la sefial GPS empieza con la creacion del
circuito en Circuit Maker con sus correspondientes com-
ponentes, luego se hizo el impreso para asf llevarla a la
baquela.

Figura N° 1 Earth Bridge Funcionando la tarjeta GPS
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Figura N° 2 Earth Bridge Procedimiento 1
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Figura N° 7 Earth Bridge Mostrando el flujo de datos Figura N° 9 Earth Bridge Procedimiento 3
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Figura N° 12 Earth Bridge Cuando
pierde su totalidad de sefial
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Figura N° 13 Google Earth Bridge Después de
desactivar el Jammer y actualizando su posicién
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DISENO METODOLOGICO

TIPO DE INVESTIGACION

Para laimplementacion de este sistema prototipo en
la perturbacion del GPS civil, se desarrolld una investiga-
cién aplicada de acuerdo a la necesidad planteada.

Fue necesario acudir a una consulta documental,
consistente en los espacios académicos durante el pro-
ceso de especializacién en la tecnologia en Defensa
Aérea, como fueron diapositivas y diferentes mapas, en
los cuales se planteaba esta problematica.

. ; . volumen 19

Es asf que como grupo investigativo se origind la ne-
cesidad de crecer tanto en la Guerra Electrénica como en
el proceso de interceptacion.

RECOLECCION DE INFORMACION

La informacion fue recolectada de fuentes confia-
bles, de personal que tiene fuerte conocimiento sobre
los distintos temas abordados de los procedimientos de
interceptacion e inmovilizacion de las aeronaves ilegales
y de la efectividad de la FAC.

FUENTES DE INFORMACION

Se adquirid informacién de diferentes libros de
Guerra Electronica de la FAC, GPS (Global Positioning
System), paginas de internet y ayudas obtenidas de la
especialidad de Defensa Aérea.

Se realizaron entrevistas a un personal de la especia-
lidad, quienes por su trayectoria y tiempo en la Fuerza
tienen un amplio conocimiento sobre las interceptacio-
nesy Guerra Electrénica.

TIPO DE INSTRUMENTO

Como se observo anteriormente la entrevista se de-
sarrollé en la ESUFA, donde se formularon 6 preguntas.

CONCLUSIONES

Al presentarse en estos Ultimos afos la variacion del
modo operandi por parte de los grupos narcotrafican-
tes, se denota la utilizacion de rutas ilegales aéreas que
transitan muy cerca a las fronteras terrestres y maritimas
con los paises cercanos a Colombia. Esto da a entender
la necesidad cada vez mas significativa de obtener este
sistema como herramienta en la Defensa Aérea.

Se dio como evidencia por medio de este dispositi-
vo ser viable para la implementacién a los sistemas elec-
trénicos de las aeronaves FAC y especialmente las que
son utilizadas por la Defensa Aérea.
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Debido a la carencia de instrumentos electronicos
que apoyen y den avance a la Guerra Electrénica se logra
un gran aporte a esta rama de la Defensa Aérea.

Este proyecto es el inicio a saciar una de las nece-
sidades generadas en el proceso de interceptacion de
aeronaves ilegales, por parte de las operaciones aéreas
que realiza la FAC por tal razén los resultados obtenidos
en la investigacion, dan a conocer la prueba de el funcio-
namiento de este sistema como una herramienta eficaz
para el proceso de interceptacion.

La comprobacién de este sistema por el grupo in-
vestigativo es la incitacion a los siguientes grupos inves-
tigativos que pertenezcan a la especialidad de Defensa
Aérea y requieran presentar su proyecto de grado, la
continuacion para el avance en el proceso de implemen-
tacion de este sistema a las aeronaves interceptoras de la
FAC, como herramienta en el proceso de interceptacion.

- s=a= - =
- Ee e - - - - -

" volumen 19 =

BIBLIOGRAFIA

[1], Fundamentals_of_Global_Positioning_System_
Receivers_2nd_edition_(2005)

[2], Introduction_to_GPS-The_Global_Positioning_
System_(200)

[3], Manual de Instruccidn y Entrenamiento de Guerra
Electrénica (O-MEGE) Guerra Electrénica y sus
Divisiones

[4], http.//www.didacticaselectronicas.com/index.
php?option=com_virtuemart&ltemid=76&vmcchk=1&I
temid=76

[5], http//www.faa.gov/about/office_org/headquarters_
offices/ato/service_units/techops/navservices/gnss/
gps/usersegments/aviation/index.cfm#q3

[6], https.//www.google.com.co/#hl=en&sclient=psyab&q
=NAVSTAR+usaf+gps&oq=NAVSTAR+usaf+gps&gs_I=
hp.3..0i8i30.1409.7470.2.7800.8.8.0.0.0.0.300.1358.0j7
j0j1.8.0..0.0...1¢.bfSkz5TxeM4&pbx=1&bav=on.2,or.r_
gc.r_pw.r_cp.r_qf&fip=265ff59ed20d6acb&biw=1366&
bih=667

[7], http.//es.scribd.com/doc/36063555/81/
EFEMERIDES-Y-ALMANAQUE-SATELITAL

julio 2013




